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ІНІЦІЮВАННЯ МЕРЕЖЕВОЇ АКТИВНОСТІ В WINDOWS 
ЗА ДОПОМОГОЮ NETSTAT

Мета статті. Метою статті є створення комплексного підходу до ініціювання та аналізу мережевої актив-
ності в операційній системі Windows за допомогою утиліти netstat з урахуванням сучасних вимог, пов’язаних 
з відстеженням системи, та гарантуванням можливості інтерпретації результатів діагностичної активнос-
ті найефективнішим чином. У рамках роботи також буде зроблено спробу стандартизувати використання 
Netstat, доповнити його іншими інструментами для автоматизації аналізу даних та перетворити його пропо-
зиції на конкретні рекомендації для системних адміністраторів та експертів з кібербезпеки. Спеціальні про-
грами для ідентифікації мережевих з’єднань, виявлення аномалій та аналізу навантаження також відіграють 
вирішальну роль у стабільності та безпеці інформаційних систем у динамічному мережевому середовищі.

Наукова новизна. Наукова новизна дослідження полягає у створенні класифікації станів TCP-з’єднань на 
основі даних, отриманих за допомогою netstat, що дозволяє ефективно інтерпретувати інформацію про мере-
жеву активність у контексті діагностики системи. Архітектура системи моніторингу, що запропонована в цій 
роботі, включає чотири основні компоненти: збір первинних даних, обробку, аналіз та сповіщення про аномалії, 
розширює класичні підходи до використання утиліт Windows. Поєднання netstat із сучасними методами авто-
матизації та аналізу даних, особливо з часовими рядами та логуванням, надає нові можливості для виявлення 
трендів та аномалій.

Результати. В рамках дослідження було детально досліджено функціональність netstat, зокрема опції -a, -n, 
-o, -s та -r, які надають повний список активних з’єднань, IP-адрес, ідентифікаторів процесів, статистику для 
мережевих протоколів та таблиць маршрутизації. Було створено таблицю класифікації станів TCP-з’єднань 
(LISTENING, ESTABLISHED, TIMEWAIT, CLOSEWAIT) з описом діагностичних значень та рекомендаціями, згід-
но з якими можна ідентифікувати проблемні стани, наприклад, довгий CLOSE_WAIT. Результати, отримані 
з мережевих сеансів з IP-адресами 127.0.0.1 та 192.168.0.161 та портами 161:4147-4149, показані на рисунку 2, 
надають інформацію, пов’язану з інтенсивністю активності веб-застосунків, системними процесами, а також 
існуванням потенційних аномалій. Запропоновано способи написання сценаріїв для автоматизації збору даних та 
підключення до систем реєстрації даних для побудови часових рядів.

Висновки. Дослідження довело, що netstat ефективно запускає та моніторить мережеву активність 
у Windows та є корисним інструментом завдяки розширеним параметрам командного рядка та організованому 
методу збору даних для діагностики. Отримана архітектура моніторингу та класифікація стану з’єднання 
забезпечують основу для інтеграції традиційних утиліт із сучасними технологіями, такими як машинне навчан-
ня. Перспективи подальших досліджень включають розробку алгоритмів автоматичного виявлення аномалій, 
інтеграцію з хмарними системами, розробка адаптивних систем оповіщення, з практичними наслідками в галузі 
безпеки та оптимізації мережевих ресурсів (кібербезпека).

Ключові слова: netstat, мережа, моніторинг, Windows, діагностика комп’ютерних мереж, безпека 
комп’ютерних мереж, кібербезпека.
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INITIATING NETWORK ACTIVITY IN WINDOWS USING NETSTAT

The purpose of the article. The aim of the article is to create a complex approach to the initiation and analysis of network 
activity in the windows operating system with the help of the netstat utility with references to the current demands related 
to tracking of the system and guaranteeing the opportunity to interpret the findings of diagnostic activities in the most 
effective way. The work will also try to standardize the use of Netstat, complement it with other tools to automate the 
analysis of the data and translate its proposals into concrete recommendations for the system administrators and the 
cybersecurity experts. Specific applications for identifying network connections, anomaly detection and load analysis 
also play a crucial role in the stability and security of information systems in a dynamic network environment.

Scientific novelty. The scientific novelty of the research is the creation of a classification of TCP connection states on 
the basis of data obtained using netstat that permits effective interpretation of the information about network activity in 
the context of system diagnostics. The architecture of the monitoring system proposed in this work, which features four 
major components: primary data collection, processing, analysis, and notification about anomalies, extends classical 
approaches to the usage of Windows utilities. The combination of netstat together with modern automation and data 
analysis techniques, especially with time series and logging, provides new possibilities for trend and anomaly detection.

Results. As part of the study, the functionality of netstat was explored in detail, particularly the -a, -n, -o, -s and -r 
options, which give a complete listing of active connections, IP address, process ID, statistics for network protocols and 
routing tables. The classification table of TCP connection states (LISTENING, ESTABLISHED, TIMEWAIT, CLOSEWAIT) 
with description of diagnostic values and recommendations was created, according to which problematic states can be 
identified, for example, long CLOSE_WAIT. The results obtained from the network sessions with IP addresses 127.0.0.1 
and 192.168.0.161 and ports 161:4147-4149, shown in Figure 2, provide information related to the intensity of the 
activity of the web applications, system processes and also the existence of potential anomalies. Ways for scripting to 
automate the data collection and connection with logging systems for building time series are suggested.

Conclusions. The study has proven that netstat is efficient for starting and monitoring the network activity in windows 
and is a useful tool with its advanced command-line parameters and organized method to capture the data for diagnostics. 
The resulting monitoring architecture and connection state classification provides the foundations for integration 
of  traditional utilities with modern technologies such as machine learning. Future work opportunities: development 
of algorithms for automatic anomaly detection, integration with cloud systems, development of adaptive alerting systems, 
with practical consequences in the field of security and optimization of network resources (cybersecurity).

Key words:  netstat, network, monitoring, Windows, computer network diagnostics, computer network security, 
cybersecurity.

Постановка проблеми
Сучасні комп’ютерні системи характеризуються інтенсивною мережевою активністю, що потребує ефектив-

них засобів моніторингу та діагностики. Операційна система Windows надає розгалужений інструментарій для 
аналізу мережевого трафіку, серед якого утиліта netstat займає особливе місце завдяки своїй універсальності та 
доступності. Проблема ефективного використання netstat для ініціювання комплексного моніторингу мережевої 
активності набуває особливої актуальності в контексті зростаючих вимог до системної безпеки та продуктивності. 
Традиційні підходи до використання netstat часто обмежуються базовими функціями, що не дозволяє повною 
мірою використати потенціал цього інструменту. Необхідність систематизації методів застосування netstat та роз-
робки оптимальних стратегій інтерпретації результатів зумовлює актуальність даного дослідження.

Аналіз останніх досліджень і публікацій
Аналіз сучасних досліджень у галузі мережевого моніторингу демонструє широкий спектр підходів до опти-

мізації системних утиліт. Бойко В. Д., Бевза В. І., Слатвінська В. М. [1, c. 1263] розглядають питання використання 
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штучного інтелекту для оптимізації системного коду, що має пряме відношення до автоматизації роботи з мере-
жевими утилітами. Дослідження системних збоїв та їх впливу на мережеву безпеку представлено у працях 
Бевза В. І., Слатвінська В. М. [2, c. 335], де аналізуються наслідки масштабних системних відмов. Продовження 
цього дослідження Бевза В. І., Слатвінська В. М. [3, c. 252] поглиблює розуміння взаємозв’язків між системними 
збоями та мережевою активністю.

Сучасні підходи до аналізу мережевих систем представлені у роботах Zhong Y., Zhang Y., Zhang J., Wan L. 
[4, c. 15], які досліджують стійкість мережевих командно-інформаційних систем. Аналітика мережевих даних у кон-
тексті 5G систем розглядається Romero M. L., Suyama R. [5, c. 8], що демонструє еволюцію підходів до мережевого 
моніторингу. Інноваційні методи контекстуалізації мережевих вимірювань за допомогою великих мовних моделей 
представлені Beltiukov R., Bhattaram K., Cheng E., Kanigicherla V., Singh A., Thampiratwong K., Gupta A. [6, c. 12].

Практичні аспекти аналізу мережевого трафіку висвітлені у дослідженні Jiang W., Zhang B., Zhu Q., Liao C., 
Wang W. [7, c. 3], які представили датасет реального мережевого середовища. Сучасні методи виявлення мереже-
вих вторгнень розроблені Balakrishnapillai J., Ajayan A. K. P., Kurian A., Sabu A., Majeed A. [8, c. 020044] з вико-
ристанням новітньої технології DSSTE. Альтернативний підхід до виявлення вторгнень на основі згорткових 
нейронних мереж запропонований S D. B., A Ms.D. [9, c. 5]. Інноваційні методи виявлення аномалій мережевих 
комутаторів представлені Nam S., Jeong E., Hong J. W. [10, c. 2], а прогнозування мережевого трафіку досліджене 
Lv Q., Chang Y., Li T., Ge J. [11, c. 111557].

Формулювання мети дослідження
Метою дослідження є розробка комплексної методології ініціювання та аналізу мережевої активності 

в Windows за допомогою netstat з урахуванням сучасних вимог до системного моніторингу та забезпечення опти-
мальної інтерпретації результатів діагностики.

Викладення основного матеріалу дослідження
Утиліта netstat являє собою фундаментальний інструмент операційної системи Windows для моніторингу 

мережевої активності. Її функціональність охоплює широкий спектр діагностичних можливостей, від базового 
відображення активних з’єднань до детального аналізу мережевих статистик. Досвід використання netstat у кон-
тексті системної оптимізації, як показано у дослідженнях Бойко В. Д., Бевза В. І., Слатвінська В. М. [1, c. 1265], 
демонструє важливість інтеграції традиційних утиліт з сучасними підходами до автоматизації.

Основні параметри командного рядка netstat забезпечують різноманітні режими моніторингу. Параметр -a 
відображає всі з’єднання та порти прослуховування, що критично важливо для комплексного аналізу системи. 
Використання -n замінює символьні імена хостів на IP-адреси, прискорюючи виконання команди та полегшуючи 
автоматизовану обробку результатів. Параметр -o додає ідентифікатори процесів до кожного з’єднання, що дозво-
ляє точно визначити джерело мережевої активності.

Аналіз системних збоїв та їх впливу на мережеву активність, досліджений Бевза В. І., Слатвінська В. М. 
[2, c. 336], підкреслює важливість систематичного моніторингу мережевих з’єднань. Продовження цього дослі-
дження [3, c. 254] демонструє кореляції між системними відмовами та аномальною мережевою поведінкою, що 
може бути ефективно виявлено за допомогою netstat.

Для аналізу результатів netstat розроблено таблицю основних станів TCP-з’єднань та їх інтерпретації в кон-
тексті системної діагностики:

Таблиця 1
Класифікація станів TCP-з’єднань у контексті netstat

Стан з’єднання Опис Діагностичне значення Рекомендації
LISTENING Очікування вхідних з’єднань Активний сервісний порт Перевірити необхідність сервісу
ESTABLISHED Активне з’єднання Нормальна комунікація Моніторити тривалість
TIME_WAIT Очікування закриття Нормальне завершення Контролювати кількість
CLOSE_WAIT Очікування закриття додатком Можлива проблема додатка Перевірити код додатка

Як видно з таблиці 1, кожен стан TCP-з’єднання має специфічне діагностичне значення, що дозволяє систем-
ним адміністраторам ефективно інтерпретувати результати netstat для вирішення мережевих проблем.

Сучасні підходи до аналізу мережевих систем, розроблені Zhong Y., Zhang Y., Zhang J., Wan L. [4, c. 18], під-
креслюють важливість стійкості мережевих компонентів. Це безпосередньо пов’язано з можливостями netstat 
для виявлення потенційних проблем у мережевій інфраструктурі. Еволюція мережевих технологій, досліджена 
Romero M. L., Suyama R. [5, c. 10], вимагає адаптації традиційних інструментів моніторингу до нових реалій.

Інноваційні підходи до контекстуалізації мережевих вимірювань, представлені Beltiukov R., Bhattaram K., 
Cheng E., Kanigicherla V., Singh A., Thampiratwong K., Gupta A. [6, c. 14], демонструють перспективи інтеграції 
традиційних утиліт з сучасними технологіями машинного навчання. Це відкриває нові можливості для автомати-
зованого аналізу вихідних даних netstat.
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Для візуалізації архітектури системи моніторингу мережевої активності на основі netstat розроблено струк-
турну схему:

Рис. 1. Архітектура системи моніторингу на базі netstat
Джерело: авторська розробка

Як демонструє рисунок 1, архітектура системи моніторингу включає чотири основні компоненти, що забез-
печують комплексний підхід до аналізу мережевої активності від збору первинних даних до генерації оповіщень 
про аномалії.

Як показано на рисунку 2, команда netstat з параметрами -a, -n та -o відображає всі мережеві сеанси в системі 
Windows, включаючи їхні числові адреси, ідентифікатори процесів та інші деталі. Існує багато TCP-з’єднань, 
здебільшого у стані ESTABLISHED, які відповідають двостороннім з’єднанням між локальним хостом (IP-адреса 
127.0.0.1 та 192.168.0.161) та зовнішніми або внутрішніми серверами, що прослуховують порт 161, використо-
вуючи протокол HTTPS на портах 4147-4149. Такі з’єднання, як CLOSE_WAIT та TIME_WAIT, представляють 
сеанси, що закриваються або очікують закриття (звичайний продукт динамічних мережевих транзакцій). З цієї 
інформації ми можемо зробити деякі висновки про інтенсивність мережевої активності веб-застосунків та сис-
темних процесів, а також надати уявлення про можливі аномалії, такі як стан CLOSE_WAIT, який може свідчити 
про проблему з правильним завершенням з’єднання.

Подальша оцінка даних на рисунку 2 може дозволити нам оцінити розподіл мережевих ресурсів та системне наван-
таження. Зокрема, той факт, що багато підключень пов’язані з однаковими ідентифікаторами процесів (наприклад, 
149, 162), вказує на те, що кілька програм або служб, які взаємодіють з мережею, зайняті одночасно, і це може бути 
пов’язано з оновленнями програмного забезпечення у фоновому режимі або синхронізацією даних. Це робить ретельне 

Рис. 2. Процес ініціювання мережевої активності в операційній системі
Джерело: авторська розробка
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дослідження поведінки таких процесів обов’язковим для оптимізації та безпеки. Тому результати, представлені на 
рисунку, використовуються як відправна точка для подальших досліджень початку мережевої активності та розробки 
методів її аналізу, які можна інтегрувати в автоматизовані системи моніторингу та реагування на мережеві загрози.

Практичні аспекти роботи з реальними мережевими середовищами, висвітлені Jiang W., Zhang B., Zhu Q., 
Liao C., Wang W. [7, c. 5], підкреслюють важливість валідації результатів netstat на основі емпіричних даних. Це 
особливо актуально для розробки ефективних алгоритмів фільтрації та аналізу.

Сучасні методи виявлення мережевих вторгнень, розроблені Balakrishnapillai J., Ajayan A.K.P., Kurian A., 
Sabu A., Majeed A. [8, c. 020045], можуть бути інтегровані з функціональністю netstat для створення комплексних 
систем безпеки. Альтернативні підходи, запропоновані S D. B., A Ms. D. [9, c. 7], демонструють можливості вико-
ристання нейронних мереж для аналізу паттернів мережевої активності, виявлених за допомогою netstat.

Інноваційні методи виявлення аномалій, представлені Nam S., Jeong E., Hong J.W. [10, c. 4], базуються на ана-
лізі логів мережевої активності, які можуть бути ефективно генеровані з використанням розширених можливос-
тей netstat. Прогнозування мережевого трафіку, досліджене Lv Q., Chang Y., Li T., Ge J. [11, c. 111558], потребує 
якісних вхідних даних, які netstat може надати у структурованому вигляді.

Розширені можливості netstat включають параметр -s для відображення статистики по протоколах, що дозво-
ляє аналізувати загальну ефективність мережевої підсистеми. Параметр -r відображає таблицю маршрутизації, 
що критично важливо для діагностики проблем з мережевою доступністю. Комбінування різних параметрів ство-
рює потужний інструментарій для комплексного аналізу мережевого стану системи.

Автоматизація роботи з netstat передбачає розробку скриптів для регулярного збору даних та їх подальшої 
обробки. Періодичне виконання команд netstat з різними параметрами дозволяє створювати часові ряди мереже-
вої активності, що надає можливість виявляти тренди та аномалії. Інтеграція з системами логування забезпечує 
довгострокове зберігання історії мережевої активності для ретроспективного аналізу.

Висновки
Проведене дослідження демонструє фундаментальну важливість утиліти netstat для ініціювання та моніто-

рингу мережевої активності в операційній системі Windows. Систематичний підхід до використання розшире-
них параметрів netstat забезпечує комплексний аналіз мережевого стану системи. Розроблена класифікація станів 
TCP-з’єднань надає практичний інструментарій для інтерпретації результатів діагностики.

Запропонована архітектура системи моніторингу на базі netstat демонструє можливості інтеграції традицій-
них утиліт з сучасними підходами до автоматизації та аналізу даних. Методики автоматизованої обробки вихід-
них даних netstat створюють основу для розробки ефективних систем мережевого моніторингу.

Перспективи подальших досліджень включають розробку алгоритмів машинного навчання для автоматизо-
ваного виявлення аномалій на основі даних netstat, інтеграцію з хмарними системами моніторингу та створення 
адаптивних систем оповіщення. Результати дослідження мають практичне значення для системних адміністра-
торів та фахівців з мережевої безпеки, надаючи конкретні рекомендації щодо оптимального використання netstat 
у різних сценаріях діагностики.
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