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ПРОЄКТУВАННЯ АРХІТЕКТУРИ ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ  
НА ОСНОВІ ОБ’ЄКТНО-ОРІЄНТОВАНОГО ПІДХОДУ  

ДЛЯ РЕАЛІЗАЦІЇ АЛГОРИТМУ НЕЙРОМЕРЕЖЕВОГО ВИЯВЛЕННЯ 
ЕТНІЧНОЇ ВОРОЖНЕЧІ У ПОВІДОМЛЕННЯХ

У статті розглядається сучасний підхід до нейромережевого виявлення етнічної ворожнечі в цифровому 
текстовому контенті в умовах великих обсягів даних, що постійно зростають. Запропоновано використовувати 
технології машинного навчання та обробки природної мови для автоматичного виявлення етнічної ворожнечі 
у цифрових текстах. 

Алгоритм, розроблений у роботі, автоматизує процес аналізу публікацій у мережі для виявлення етнічної 
ворожнечі та конфліктних висловлювань між етнічними групами. Він складається з двох етапів: попередньої 
обробки тексту (видалення стоп-символів і смайлів) та передбачення за допомогою моделі FastForest, яка пере-
творює текст в числову послідовність для подальшого аналізу. Алгоритм генерує відсоткову оцінку ймовірності 
наявності етнічної ворожнечі в тексті, що полегшує процес виявлення і експертизи таких проявів.

Запропоновано конвеєр обробки та класифікації текстових даних, який включає перетворення текстових 
повідомлень у числові ознаки та їх об'єднання в вектор характеристик для подальшого аналізу. Цільова змін-
на перетворюється в числові ключі, після чого застосовується метод OneVersusAll і алгоритм FastForest для 
навчання моделі на кожному класі окремо, з використанням ансамблю з чотирьох дерев рішень, що підвищує 
точність і знижує ризик перенавчання. Після навчання модель класифікує новий контент на наявність або від-
сутність етнічної ворожнечі.

Програмне забезпечення складається з кількох підсистем: обробки даних, виявлення етнічної ворожнечі, 
попередньої обробки даних, а також допоміжних підсистем для формування навчальної вибірки та навчання 
моделі. Підсистема формує набір даних для навчання класифікатора, а підсистема навчання моделі відповідає 
за її налаштування і збереження. Підсистеми були інтегровані в єдину систему для автоматизації виявлення 
етнічної ворожнечі в цифровому контенті.

Оцінка ефективності алгоритму проводилась за допомогою метрик, таких як MicroAccuracy, MacroAccuracy, 
LogLoss, ConfusionMatrix, f1-міра та Recall. Результати показали високий рівень точності: MicroAccuracy 
0.9890, MacroAccuracy 0.9889, LogLoss 0.0463, з високими значеннями Precision та Recall для обох класів. Модель 
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успішно класифікувала більшість випадків, передбачивши 4 854 з 4 918 випадків з етнічною ворожнечею.
Отримані результати відкривають нові можливості для створення більш безпечних онлайн-середовищ, що 

є важливим кроком у боротьбі з дискримінацією та ненавистю в цифровому просторі.
Ключові слова: етнічна ворожнеча, FastForest, алгоритм нейромережевого виявлення етнічної ворожнечі.
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DESIGNING OF SOFTWARE ARCHITECTURE BASED ON OBJECT-ORIENTED APPROACH 
FOR IMPLEMENTATION OF NEURAL NETWORK ALGORITHM  

FOR DETECTING ETHNIC HATE IN MESSAGES

The article considers a modern approach to neural network detection of ethnic hatred in digital text content in 
conditions of large, constantly growing amounts of data. It is proposed to use machine learning and natural language 
processing technologies for automatic detection of ethnic hatred in digital texts.

The algorithm developed in the work automates the process of analyzing publications on the network to detect ethnic 
hatred and conflicting statements between ethnic groups. It consists of two stages: pre-processing of the text (removing 
stop characters and emoticons) and prediction using the FastForest model, which converts the text into a numerical 
sequence for further analysis. The algorithm generates a percentage estimate of the probability of the presence of ethnic 
hatred in the text, which facilitates the process of detecting and examining such manifestations.

A pipeline for processing and classifying text data is proposed, which includes converting text messages into numerical 
features and combining them into a vector of characteristics for further analysis. The target variable is converted into 
numeric keys, after which the OneVersusAll method and the FastForest algorithm are used to train the model on each 
class separately, using an ensemble of four decision trees, which increases accuracy and reduces the risk of overtraining. 
After training, the model classifies new content for the presence or absence of ethnic hatred.

The software consists of several subsystems: data processing, ethnic hatred detection, data preprocessing, as well as 
auxiliary subsystems for forming the training sample and training the model. The subsystem forms a data set for training 
the classifier, and the model training subsystem is responsible for its configuration and storage. The subsystems were 
integrated into a single system to automate the detection of ethnic hatred in digital content.

The algorithm’s effectiveness was assessed using metrics such as MicroAccuracy, MacroAccuracy, LogLoss, 
ConfusionMatrix, f1-measure, and Recall. The results showed a high level of accuracy: MicroAccuracy 0.9890, 
MacroAccuracy 0.9889, LogLoss 0.0463, with high Precision and Recall values for both classes. The model successfully 
classified the majority of cases, predicting 4,854 out of 4,918 cases with ethnic hatred.

The results open up new opportunities for creating safer online environments, which is an important step in combating 
discrimination and hatred in the digital space.

Key words: ethnic hostility, FastForest, neural network algorithm for detecting ethnic hostility.
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Постановка проблеми
Виявлення етнічної ворожнечі у цифровому текстовому контенті є критично важливим завданням в умовах 

зростання використання соціальних мереж, онлайн-дискусійних платформ та інших цифрових середовищ для 
комунікації [1]. З поширенням дезінформації, мови ворожнечі та маніпуляційного контенту, особливо у конфлік-
тних і поляризованих суспільствах, зростає потреба у створенні ефективних методів автоматизованого моніто-
рингу та модерації [2, 3].

Етнічна ворожнеча в онлайн-просторі може спричиняти серйозні соціальні наслідки, зокрема радикалізацію, 
дискримінацію, а також провокувати конфлікти як на національному, так і на міжнародному рівнях [4]. Традиційні 
методи аналізу та ручної модерації контенту є недостатньо масштабованими через величезні обсяги цифрових 
даних, що постійно зростають.

Сучасні методи на основі глибинного навчання, обробки природної мови та штучного інтелекту дозволяють 
автоматизовано ідентифікувати ознаки етнічної ворожнечі у текстах, враховуючи контекст, стилістику та при-
ховані патерни дискримінаційних висловлювань [5, 6]. Використання таких технологій може значно підвищити 
ефективність виявлення та протидії шкідливому контенту, що сприятиме зменшенню соціальної напруги та 
захисту прав людини в цифровому просторі.

Ефективне виявлення етнічної ворожнечі у цифровому текстовому контенті потребує не лише якісних алго-
ритмів нейромережевого аналізу, а й відповідного програмного забезпечення, здатного забезпечити їхню продук-
тивність, масштабованість та інтеграцію у реальні системи модерації контенту [7]. 

Таким чином, проєктування архітектури програмного забезпечення є основою для ефективної реалізації алго-
ритму нейромережевого виявлення етнічної ворожнечі.

Аналіз останніх досліджень і публікацій
Попри активний розвиток моделей глибокого навчання для класифікації текстового контенту, сучасні методи 

мають низку обмежень, зокрема проблему узагальнення на нові дані та мовну упередженість. Багато існуючих 
рішень демонструють високу точність на тестових наборах, проте стикаються зі значним зниженням продуктив-
ності у реальних умовах. Це зумовлює необхідність подальшого вдосконалення архітектур нейронних мереж, 
адаптації трансферного навчання та врахування контекстуальних особливостей мовлення, що є предметом актив-
них досліджень.

У роботі [8] розглядається проблема онлайн-ворожнечі, зокрема hate speech, що виступає деструктивним кон-
тентом в Інтернеті та спрямований на пропаганду ненависті або напади на окремих осіб чи групи за їхніми реаль-
ними чи уявними характеристиками (етнічність, релігія тощо). Останнім часом завдання автоматичного вияв-
лення такого контенту набуває все більшої актуальності в галузі обробки природної мови. Проте сучасні моделі 
демонструють недостатню здатність до узагальнення на нові дані. У дослідженні виконано огляд ефективності 
цих моделей та проаналізовано причини їх обмежень.

Автори [9] акцентують увагу на поширенні ворожнечі в соціальних мережах і пропонують фреймворк для 
автоматичного виявлення образливих висловлювань в арабськомовних текстах. Для цього було сформовано 
корпус, зібраний із Twitter, та визначено чотири ключові категорії ворожнечі: релігійну, етнічну, національну та 
гендерну. Експериментальна перевірка підтвердила високу ефективність розробленого підходу, що перевершує 
результати попередніх досліджень у цій сфері.

Дослідження [10] присвячене вивченню методів виявлення онлайн-ворожнечі та оцінює ефективність крос-
мовного навчання для цієї задачі. Запропонований метод ґрунтується на використанні попередньо навчених мов-
них моделей (BERT та XLM-R) та трансферного навчання для аналізу текстів у малоресурсних мовах. Проведені 
експерименти для англійської, італійської та португальської мов засвідчили перспективність підходу, продемон-
струвавши високу точність: для корпусу OffComBr-2 досягнуто F1-вимір 92%, що перевищує результати попере-
дніх методів.

Формулювання мети дослідження
Метою роботи є проєктування архітектури програмного забезпечення, яке забезпечить реалізацію алгоритму 

нейромережевого виявлення етнічної ворожнечі у цифровому текстовому контенті.
Викладення основного матеріалу дослідження

Алгоритму нейромережевого виявлення етнічної ворожнечі у цифровому текстовому контенті
Алгоритм нейромережевого виявлення етнічної ворожнечі в цифровому текстовому контенті призначений для 

автоматизованого аналізу текстів, що публікуються в інтернет-просторі, з метою виявлення тнічної ворожнечі 
або конфліктних висловлювань між різними етнічними групами. Використовуються методи обробки природної 
мови, зокрема нейронні мережі для класифікації, що здійснюють перетворення вхідних текстових повідомлень 
на результат у вигляді відсоткової оцінки прояву етнічної ворожнечі в тестовому цифровому контенті [11]. Кроки 
алгоритму наведені на рис. 1.
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Вхідні дані: 
 

Вихідні дані: відсоток прояву етнічної ворожнечі в тестовому 
повідомленні 

Натренований 
класифікатор FastForest 

 

Користувацьке текстове 
повідомлення для аналізу 

Крок 1. Попередня обробка:  
- видалення стоп-символів; 
- видалення стоп-слів; 
- видалення смайлів. 

Крок 2. Перетворення тексту у числову 
послідовність  

 

Крок 3. Отримання передбачення щодо 
наявності проявів етнічної ворожнечі  

 

Рис. 1. Схематичне подання алгоритму нейромережевого виявлення етнічної ворожнечі  
у цифровому текстовому контенті

Вхідними даними алгоритму нейромережевого виявлення етнічної ворожнечі в цифровому текстовому кон-
тенті є натренований класифікатор FastForest та цифровий текстовий контент для аналізу. Процес роботи алго-
ритму складається з двох основних етапів: попередня обробка вхідного тексту (Крок 1) та передбачення за допо-
могою класифікатора FastForest (Крок 2 та Крок 3). 

На першому етапі здійснюється попередня обробка тексту, яка включає видалення стоп-символів, стоп-слів та 
смайлів [12].

На другому етапі текст перетворюється у числову послідовність, яка є вхідними даними для натренованої 
моделі машинного навчання FastForest. Далі алгоритм отримує передбачення щодо ймовірності наявності етніч-
ної ворожнечі на основі обробленої числової послідовності, що була подана до моделі. Вихідними даними алго-
ритму є відсоткова оцінка прояву етнічної ворожнечі в тестовому повідомленні. 

Отже, описаний алгоритм забезпечує автоматизований аналіз цифрового текстового контенту з метою вияв-
лення етнічної ворожнечі у текстах, що публікуються в інтернет-просторі, значно спрощуючи процес експертизи 
таких проявів.

Конвеєр обробки та класифікації текстових даних для виявлення етнічної ворожнечі
Конвеєр обробки текстових даних для виявлення етнічної ворожнечі забезпечує послідовне перетворення тек-

стових повідомлень у формат, придатний для аналізу та класифікації (рис. 2). Спочатку текстові дані конверту-
ються у числові ознаки, які використовуються для подальшого навчання моделі. Потім відбувається об'єднання 
отриманих ознак у вектор характеристик, що дозволяє ефективно представляти вхідні дані.

Для коректної роботи алгоритму цільова змінна, що містить мітки класів, перетворюється у числові ключі. 
Після цього застосовується метод класифікації OneVersusAll, що використовує алгоритм FastForest для навчання 
моделі на кожному класі окремо. У даному підході використовується ансамбль з чотирьох дерев рішень, що підви-
щує точність класифікації, мінімізуючи ризик перенавчання, а обмеження максимальної кількості листків у кож-
ному дереві забезпечує прозорість моделі.

Після навчання прогнозовані числові значення повертаються у вихідні мітки. Таким чином, отримана модель 
здатна аналізувати цифровий текстовий контент, яких не було в навчальному наборі, і здійснювати їх автоматичну 
класифікацію щодо наявності ознак етнічної ворожнечі.

Проектна архітектура програмного забезпечення для виявлення етнічної ворожнечі та взаємозв’язок 
компонентів

Архітектура програмного забезпечення для реалізації алгоритму нейромережевого виявлення етнічної ворож-
нечі в цифровому текстовому контенті складається з трьох основних підсистем: «Підсистема обробки експери-
ментальних даних», «Підсистема виявлення етнічної ворожнечі», «Підсистема попередньої обробки даних»; двох 
допоміжних підсистем: «Підсистема формування навчальної вибірки з датасету» та «Підсистема навчання моделі 
машинного навчання», а також загального датасету та робочого набору даних (рис. 3).
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Рис. 2. Конвеєр обробки та класифікації текстових даних для виявлення етнічної ворожнечі
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обробки даних 

- виведення датасету; 
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- очищення тексту від смайлів, 
стоп-символів, стоп-слів, 
переведення у нижній регістр. 
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Робочий 
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Рис. 3. Проектна архітектура програмного забезпечення для виявлення етнічної ворожнечі

Для забезпечення функціональних можливостей інформаційної системи, яка призначена для виявлення етніч-
ної ворожнечі, була розроблена відповідна діаграма класів [13] (рис. 4).

Підсистема навчання моделі машинного навчання реалізована через клас «BoyarchukModel1», який містить 
методи для побудови пайплайну, навчання нейромережі та збереження результату. Кінцевим продуктом цієї під-
системи є навчена модель машинного навчання FastForest.

Клас «FormatedDataSet» реалізує функціональність допоміжної підсистеми формування навчальної вибірки 
з датасету та надає методи для виведення статистики по категоріях в датасеті. Продукт цієї підсистеми – це сфор-
мований робочий набір даних, який використовується як вхід для інших підсистем.

Підсистема роботи з експериментальними даними реалізована через класи «Work_with_DataSet» та 
«DataSetOperation»
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Рис. 4. Діаграма класів програмного забезпечення для виявлення етнічної ворожнечі

Таким чином, була представлена архітектура програмного забезпечення для реалізації алгоритму нейромере-
жевого виявлення етнічної ворожнечі в цифровому текстовому контенті, яка складається з трьох основних підсис-
тем: «Підсистема обробки експериментальних даних», «Підсистема виявлення етнічної ворожнечі», «Підсистема 
попередньої обробки даних»; двох допоміжних підсистем: «Підсистема формування навчальної вибірки з дата-
сету» та «Підсистема навчання моделі машинного навчання», а також загального датасету та робочого набору 
даних, який є результатом роботи підсистеми формування навчальної вибірки з датасету.

Дослідження ефективності алгоритму нейромережевого виявлення етнічної ворожнечі у цифровому 
текстовому контенті спроектованим розробленим програмним забезпеченням

Для всіх експериментів було розроблено програмне забезпечення у вигляді віконного застосунку, для розробки 
якого було використано платформу.NET 7.0, середовище програмування Visual Studio, та мову програмування C# 
[14]. Приклад роботи алгоритму нейромережевого виявлення етнічної ворожнечі у цифровому текстовому кон-
тенті спроектованим розробленим програмним забезпеченням наведено на рис. 5.

 
Рис. 5. Приклад виявлення етнічної ворожнечі у цифровому текстовому контенті спроектованим 

розробленим програмним забезпеченням
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Оцінка ефективності алгоритму нейромережевого виявлення етнічної ворожнечі у цифровому текстовому кон-
тенті здійснювалась шляхом порівняння результатів роботи алгоритму з валідаційним набором даних, а також 
виконанням детальної оцінки навченої моделі машинного навчання FastForest. Для цього використовувалися такі 
метрики, як MicroAccuracy, MacroAccuracy, LogLoss, ConfusionMatrix, f1-міра та Recall, які дозволяють всебічно 
оцінити ефективність алгоритму з точки зору точності та здатності до виявлення етнічної ворожнечі в цифровому 
текстовому контенті [15].

За результатами оцінки алгоритму, виконаної за базовим навчальним набором даних, було отримано зна-
чення метрик, що свідчать про високий рівень точності та надійності роботи алгоритму. Зокрема, значення 
MicroAccuracy склало 0.9890, що вказує на високу загальну точність моделі, а MacroAccuracy досягло 0.9889, що 
свідчить про хорошу здатність алгоритму працювати з усіма категоріями даних. Логарифмічний збиток (LogLoss) 
становить 0.0463, що також підтверджує ефективність алгоритму в мінімізації помилок під час класифікації.

Зокрема, матриця сплутувань демонструє, що алгоритм правильно класифікує більшість випадків, не містя-
чих ознак етнічної ворожнечі, з кількістю 5 902 правильно передбачених випадків, що складає високий рівень 
точності для цього класу. Для випадків, що містять ознаки етнічної ворожнечі, модель успішно передбачила 4 
854 випадки, з кількістю помилок у 64 випадки. Це дозволяє стверджувати, що алгоритм ефективно справляється 
з завданням виявлення ознак етнічної ворожнечі в цифрових текстових повідомленнях. Метрика Precision для 
класу «Не містить ознак етнічної ворожнечі» складає 0.9893, а для класу «Містить ознаки етнічної ворожнечі» – 
0.9888. Ця метрика відображає точність класифікації позитивних випадків серед усіх випадків, які модель кла-
сифікує як позитивні. Високе значення Precision свідчить про те, що модель здатна правильно відокремлювати 
класи та мінімізувати кількість помилок при класифікації випадків, що належать до певного класу.

Метрика Recall для класу «Не містить ознак етнічної ворожнечі» дорівнює 0.9908, а для класу «Містить ознаки 
етнічної ворожнечі» – 0.9870. Recall вимірює, наскільки ефективно модель виявляє всі істинно позитивні випадки 
в даному наборі даних. Високе значення Recall означає, що модель здатна виявити більшість випадків етнічної 
ворожнечі в текстах, не пропускаючи їх. Порівняння отриманих метрик наведено на рис. 6.

Загалом, ці метрики вказують на високу точність та здатність моделі до ефективного виявлення як випадків 
з ознаками етнічної ворожнечі, так і випадків без таких ознак.

 
Рис. 6. Оцінка навчених нейромережевих моделей за метриками

Напрями потенційного застосування алгоритму виявлення етнічної ворожнечі та відповідної програмної сис-
теми можуть включати платформи соціальних мереж та вебсайти, де такі системи можуть бути використані для 
автоматичного виявлення та фільтрації образливих, расистських або ненависницьких висловлювань. Це сприя-
тиме створенню більш безпечних онлайн-середовищ, де користувачі зможуть взаємодіяти без загрози для психіч-
ного благополуччя. Крім того, отримані результати можуть бути використані дослідниками, соціальними акти-
вістами та організаціями, які займаються аналізом та вивченням ознак етнічної ворожнечі. Це дозволить краще 
зрозуміти мотиви та наслідки таких висловлювань і сприятиме розробці більш ефективних стратегій протидії цим 
явищам.

Висновки 
У статті розглянуто поточний стан нейромережевого виявлення етнічної ворожнечі у цифровому текстовому 

контенті. Зазначено, що традиційні підходи до аналізу та модерації не здатні справитися з величезними обся-
гами даних, що постійно зростають. Використання технологій глибинного навчання, обробки природної мови та 
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штучного інтелекту дозволяє автоматично виявляти ознаки етнічної ворожнечі у текстах, враховуючи контекст 
та приховані патерни дискримінаційних висловлювань. Такий підхід може значно підвищити ефективність вияв-
лення шкідливого контенту і зменшити соціальну напругу в цифровому просторі. Для забезпечення ефективної 
реалізації цих алгоритмів необхідно створити відповідне програмне забезпечення, яке забезпечить масштабова-
ність та інтеграцію в реальні системи модерації контенту.

В рамках роботи запропоновано алгоритм нейромережевого виявлення етнічної ворожнечі в цифровому тек-
стовому контенті, який автоматизує процес аналізу текстів, що публікуються в інтернет-просторі, для виявлення 
проявів етнічної ворожнечі або конфліктних висловлювань між етнічними групами. Він складається з двох осно-
вних етапів: попередньої обробки тексту, що включає видалення стоп-символів та смайлів, та передбачення за 
допомогою натренованої моделі FastForest, яка перетворює текст в числову послідовність для подальшого аналізу. 
Результатом роботи алгоритму є відсоткова оцінка ймовірності наявності етнічної ворожнечі в аналізованому тек-
сті, що дозволяє автоматизувати виявлення таких проявів у цифровому контенті та спрощує процес їх експертизи.

Запропоновано конвеєр обробки та класифікації текстових даних для виявлення етнічної ворожнечі, який 
включає послідовне перетворення текстових повідомлень у числові ознаки, які потім об'єднуються в вектор 
характеристик для подальшого аналізу та класифікації. Спочатку цільова змінна перетворюється в числові 
ключі, після чого застосовується метод OneVersusAll з алгоритмом FastForest для навчання моделі на кожному 
класі окремо за допомогою ансамблю з чотирьох дерев рішень, що підвищує точність і знижує ризик перена-
вчання. Після навчання модель може автоматично класифікувати новий цифровий текстовий контент на наяв-
ність або відсутність ознак етнічної ворожнечі, використовуючи прогнозовані числові значення, які поверта-
ються до вихідних міток.

Спроектовано архітектуру програмного забезпечення для реалізації алгоритму нейромережевого виявлення 
етнічної ворожнечі, що складається з трьох основних підсистем: «Підсистема обробки експериментальних 
даних», «Підсистема виявлення етнічної ворожнечі» та «Підсистема попередньої обробки даних», а також двох 
допоміжних підсистем: «Підсистема формування навчальної вибірки з датасету» та «Підсистема навчання моделі 
машинного навчання». Підсистема формування навчальної вибірки створює робочий набір даних для подаль-
шого навчання класифікатора, тоді як підсистема навчання моделі відповідає за налаштування, навчання і збе-
реження натренованої моделі. В результаті цього процесу утворюється модель FastForest, яка здатна виявляти 
ознаки етнічної ворожнечі у текстах. Спроектовані підсистеми реалізовано у вигляді застосунку, у якому всі роз-
роблені компоненти працюють у тандемі для досягнення цілей автоматизованого виявлення етнічної ворожнечі 
в цифровому контенті.

Також було виконано оцінку ефективності розробленого алгоритму нейромережевого виявлення етнічної 
ворожнечі спроєктованим та розробленим програмним забезпеченням, що проводилась шляхом порівняння 
результатів роботи алгоритму з валідаційним набором даних за допомогою метрик, таких як MicroAccuracy, 
MacroAccuracy, LogLoss, ConfusionMatrix, f1-міра та Recall. За результатами оцінки алгоритм продемонстрував 
високий рівень точності та надійності, з MicroAccuracy 0.9890, MacroAccuracy 0.9889, LogLoss 0.0463, а також 
з високими значеннями Precision та Recall для класів з та без ознак етнічної ворожнечі. Зокрема, модель успішно 
класифікувала більшість випадків, правильно передбачивши 4 854 з 4 918 випадків з етнічною ворожнечею, що 
підтверджує її ефективність. Потенційні сфери застосування алгоритму включають платформи соціальних мереж 
та вебсайти для автоматичного виявлення образливих або расистських висловлювань, а також його використання 
дослідниками та соціальними активістами для глибшого аналізу етнічної ворожнечі.
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