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НАДІЙНІСТЬ МЕХАНІЗМІВ АВТЕНТИФІКАЦІЇ 
В ІНФОРМАЦІЙНИХ СИСТЕМАХ: ВПЛИВ ЛЮДСЬКОГО ФАКТОРА

У статті розглядаються питання надійності парольної автентифікації як одного з найпоширеніших меха-
нізмів захисту інформації в сучасних інформаційних системах. Незважаючи на активний розвиток техноло-
гій кібербезпеки, паролі залишаються основним засобом автентифікації користувачів, що зумовлює актуаль-
ність дослідження проблем, пов’язаних з їх використанням. Особливу увагу приділено впливу людського фактора 
на  рівень захищеності облікових записів, оскільки значна частина інцидентів інформаційної безпеки виникає 
саме через використання слабких паролів. У роботі було проаналізовано принципи функціонування парольної 
автентифікації, зокрема поняття складності паролів, роль довжини та різноманітності символів, а також 
значення хешування паролів під час їх зберігання в інформаційних системах. Окремо розглянуто типові помилки 
користувачів, серед яких використання простих комбінацій символів, особистої інформації, однакових паролів 
для різних сервісів та використання коротких паролів. Такі підходи суттєво знижують рівень захисту персо-
нальних даних і створюють сприятливі умови для реалізації атак. Практична частина статті ґрунтується 
на результатах анонімного опитування студентів, проведеного з метою аналізу реальних практик використан-
ня паролів і додаткових засобів захисту. В опитуванні досліджено рівень поширеності повторного використання 
паролів, середню довжину парольних комбінацій, застосування спеціальних символів, обізнаність користувачів 
щодо хешування паролів, а також використання двоетапної автентифікації та менеджерів паролів. Отримані 
результати дозволяють зробити висновок про недостатній рівень уваги користувачів до питань інформаційної 
безпеки, незважаючи на доступність сучасних інструментів захисту. На основі проведеного аналізу сформульо-
вано рекомендації щодо підвищення надійності парольного захисту, зокрема використання унікальних складних 
паролів, менеджерів паролів та двоетапної (двофакторної) автентифікації.

Ключові слова: інформаційна безпека, механізми автентифікації, надійність паролів, людський фактор, 
хешування паролів, двоетапна автентифікація.
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RELIABILITY OF AUTHENTICATION MECHANISMS IN INFORMATION SYSTEMS: 
THE INFLUENCE OF THE HUMAN FACTOR

The article examines the reliability of password authentication as one of the most common mechanisms for protecting 
information in modern information systems. Despite the active development of cybersecurity technologies, passwords 
remain the main means of user authentication, which makes it urgent to study the problems associated with their use. 
Particular attention is paid to the influence of the human factor on the level of account security, since a significant part 
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of information security incidents arise precisely due to the use of weak passwords. The paper analyzes the principles 
of  functioning of password authentication, in particular the concept of password complexity, the role of length and 
variety of characters, as well as the importance of hashing passwords when storing them in information systems. Typical 
user errors are separately considered, including the use of simple combinations of characters, personal information, 
identical passwords for different services, and the use of short passwords. Such approaches significantly reduce the level 
of protection of personal data and create favorable conditions for attacks. The practical part of the article is based on the 
results of an anonymous survey of students conducted to analyze real-world practices of using passwords and additional 
security measures. The survey investigated the prevalence of password reuse, the average length of password combinations, 
the use of special characters, users’ awareness of password hashing, and the use of two-step authentication and password 
managers. The results obtained allow us to conclude that users pay insufficient attention to information security issues, 
despite the availability of modern security tools. Based on the analysis, recommendations were formulated to improve 
the reliability of password protection, in particular, the use of unique complex passwords, password managers, and two-
step (two-factor) authentication.

Key words: information security, authentication mechanisms, password strength, human factor, password hashing, 
two-step authentication.

Постановка проблеми
У сучасних умовах стрімкого розвитку інформаційних технологій та цифровізації більшості сфер діяльності 

людини питання захисту інформації набувають особливої актуальності. Щоденне використання інформаційних 
систем передбачає необхідність постійної автентифікації користувачів, найпоширенішим засобом якої залиша-
ється пароль. Незважаючи на появу новітніх методів біометричної та багатофакторної автентифікації, парольний 
захист і надалі відіграє ключову роль у забезпеченні доступу до інформаційних ресурсів.

Разом із тим практика показує, що значна кількість інцидентів інформаційної безпеки пов’язана не з недоско-
налістю технічних засобів захисту, а з людським фактором. Використання слабких, коротких або передбачуваних 
паролів, повторне застосування одних і тих самих комбінацій для різних сервісів, зберігання паролів у незахи-
щеному вигляді та ігнорування додаткових механізмів захисту створюють серйозні загрози для конфіденційності 
даних [1-2]. Особливо поширеною залишається практика використання простих паролів на кшталт «123456», 
«password» або особистої інформації користувача, що суттєво знижує рівень захищеності облікових записів [3-4].

У зв’язку з цим виникає необхідність комплексного дослідження проблеми надійності парольного захисту 
з урахуванням поведінкових особливостей користувачів. Аналіз реальних практик створення та використання 
паролів, а також рівня обізнаності щодо сучасних методів інформаційної безпеки дозволяє визначити основні 
вразливості та сформулювати ефективні рекомендації щодо їх усунення.

Аналіз останніх досліджень і публікацій
Проблематика парольної автентифікації та методи захисту облікових записів активно досліджується в працях 

вітчизняних науковців. Автори Баришев Ю. В., Чайкін М. М., Кохан О. В. [1] зазначають, що використання про-
стих, занадто передбачуваних слів та символьних комбінацій негативно впливають на методи парольної авто-
ризації. Паралельно було запропоновано ознайомитися з методом генерування паролів, що може перетворювати 
слово, яке б вони в майбутньому використовували для пароля, на набір символів за допомогою мови програму-
вання Java. В іншій роботі, автором Головко Д.Ю. [4] розглянуто те, що є певні поширені паролі, які зламуються 
найлегше, наприклад: «123456», «password», «111111», «sunshine» та інші. Автор пропонує створювати паролі за 
допомогою декількох способів: використовувати дитяче слово (згадати слово, яке використовували в дитинстві 
і додати до нього цифри з символами); робити акроніми з фраз (взяти фразу з цитати/вірша, потім взяти лише 
першу літеру з кожного слова, записати їх латиницею і додати символи з цифрами); вводити випадкові символи 
(друкувати випадкові символи) та малювати візуальні ключі на клавіатурі (проводити пальцем по літерах та циф-
рах в певному порядку).

У багатьох роботах зазначається, що, попри технічний прогрес, людський фактор залишається однією з голо-
вних причин порушення інформаційної безпеки. Дослідження показують, що користувачі часто обирають паролі, 
керуючись зручністю запам’ятовування, а не вимогами безпеки. У своїй статті Коцюк Ю. А. [5] зазначає, що 
відповідно до статистики багато користувачів відчувають дискомфорт при створенні надійного паролю. З одного 
боку, занадто прості створені паролі використовувати небезпечно, з іншого боку складні паролі дуже важко 
запам’ятовувати. Автором було створено список типових помилок користувачів серед яких є використання дати 
народження та типових паролів, таких як «qwerty», «******» (шість зірочок) тощо. Також авторами Чаплик Т., 
Гоч П. [6] з’ясовано, що фундаментом для ефективної системи інформаційної безпеки є досвід, компетенції та 
знання персоналу. Потрібно володіти певним рівнем знань про загрози та деякі принципи безпеки, які визначають 
ефективність захисту даних користувачів від людського фактора, який наразі є однією з найголовніших причин 
порушення інформаційної безпеки.

У праці, присвяченій заходам з кібергігієни, зазначається про те, що дуже важливо уникати використання 
однакових паролів користувачами для різних сервісів [7]. Новохатній Д. Ю. підкреслює те, що надійно створені 
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паролі є першою лінією захисту від несанкціонованого доступу до облікових записів користувачів. Він рекомен-
дує створювати складні паролі довжиною не менше 12 символів, що містять комбінації великих і малих літер, 
цифр і спеціальних знаків.

Окремі автори звертають увагу на потребу впровадження двоетапної автентифікації, зважаючи на її високу 
ефективність у запобіганні зламу. У праці Новохатнього Д. Ю. [7] паралельно звертається увага на двофакторну 
автентифікацію, яка виконує додатковий рівень захисту паролів, вимагаючи підтвердження особистості користу-
вача під час входу через певний канал, наприклад, за допомогою SMS-коду (одноразового паролю), електронної 
пошти або спеціального застосунку для автентифікації. Впровадження 2FA підвищує безпеку облікових записів 
користувачів. Також автори Опірський І., Сікорський Р., Мартинюк Д. [8] вказують на те, що двофакторна автен-
тифікація є засобом забезпечення конфіденційності та цілісності ресурсів у цифровому середовищі. Через велику 
кількість кіберзагроз і випадків несанкціонованого доступу до облікових записів з’ясовано, що традиційна автен-
тифікація за допомогою пароля вже не може цілком виконувати захисну функцію на належному рівні. Саме тому 
існує потреба у використанні надійніших засобів автентифікації, проте ефективність двофакторної автентифікації 
на практиці залежить не лише від технічної реалізації, а й від поведінки самих користувачів.

Також у наукових публікаціях розглядаються методи хешування паролів. В роботі авторів Багрій Р., Бармак О., 
Манзюк Е. [9] було проведено дослідження схем хешування паролів для підвищення стійкості паролів до різ-
них типів атак. Одним із методів є використання хешування паролів із сіллю, що дозволяє забезпечити більший 
рівень захисту паролів користувачів, де сіль є випадковим набором символів, який додається до паролю перед 
його хешуванням. Також у статті висвітлено важливість оновлення та вдосконалення методів хешування та засто-
сування найновіших стандартів безпеки для захисту даних. У роботі автора Тищенко А. А. [10] представлено 
загальне представлення поняття хешування паролів, яке є одним із найпоширеніших методів зберігання паролів, 
де паролі перетворюють на випадкові рядки фіксованої довжини за допомогою хеш-функції. Процес хешування 
є незворотним, неможливо відновити вихідне значення пароля з хешу, що робить його відносно безпечним для 
зберігання. Втім, атаки методами переборів можуть бути успішними, якщо використовуються слабкі паролі.

Водночас аналіз літературних джерел свідчить про недостатню кількість практичних досліджень, спрямова-
них на вивчення реальної поведінки користувачів у повсякденному цифровому середовищі. Саме тому поєднання 
теоретичного аналізу з результатами емпіричного опитування є доцільним та актуальним напрямом дослідження.

Формулювання мети дослідження
Метою даного дослідження є аналіз надійності парольної автентифікації в сучасних інформаційних системах 

з урахуванням впливу людського фактора, а також визначення рівня обізнаності користувачів щодо основних 
принципів створення безпечних паролів і використання додаткових механізмів захисту.

Для досягнення поставленої мети в роботі передбачено розв’язання таких завдань:
–	 дослідити принципи функціонування парольної автентифікації;
–	 проаналізувати типові помилки користувачів при створенні та використанні паролів;
–	 оцінити рівень використання двоетапної автентифікації та менеджерів паролів;
–	 узагальнити результати опитування та сформулювати практичні рекомендації щодо підвищення рівня 

інформаційної безпеки.
Викладення основного матеріалу дослідження

Парольна автентифікація є одним із найпоширеніших механізмів контролю доступу до інформаційних ресур-
сів [11]. Її популярність зумовлена відносною простотою реалізації, універсальністю та звичністю для користу-
вачів. Пароль виступає секретною інформацією, знання якої підтверджує право користувача на доступ до певної 
системи або сервісу.

Процес парольної автентифікації передбачає кілька основних етапів. Під час реєстрації користувач створює 
пароль, який не зберігається у відкритому вигляді, а проходить процедуру криптографічного перетворення – 
хешування. Хеш-функція перетворює пароль у фіксований набір символів. Під час кожної спроби входу введений 
пароль хешується, а отримане значення порівнюється зі збереженим набором символів у системі [12].

Надійність пароля визначається сукупністю кількох характеристик, серед яких ключовими є довжина, склад-
ність та унікальність. Чим більша довжина пароля, тим більший простір можливих комбінацій, що суттєво під-
вищує стійкість до атак повного перебору. Використання комбінації великих і малих літер, цифр та спеціальних 
символів додатково ускладнює процес зламу [7].

Унікальність пароля означає його використання лише для одного сервісу. Повторне застосування одного і того 
самого пароля значно підвищує ризики, оскільки компрометація одного облікового запису може призвести до 
втрати доступу до кількох ресурсів одночасно [7]. Саме ця проблема є однією з найпоширеніших у практиці 
користувачів.

Парольний захист є об’єктом різноманітних атак. Найпоширенішими є атаки повного перебору, при яких сис-
тема послідовно перевіряє всі можливі комбінації символів [13]. Ефективність таких атак значною мірою залежить 
від довжини та складності пароля. Не менш поширеними є словникові атаки, які ґрунтуються на використанні баз 
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даних найпопулярніших паролів [14]. Саме тому комбінації на кшталт «123456», «password» або імен користува-
чів залишаються вкрай небезпечними.

Людський фактор є одним із ключових аспектів, що впливають на ефективність парольного захисту. Більшість 
користувачів схильні обирати прості та легко запам’ятовувані паролі, нехтуючи рекомендаціями з безпеки. Це 
пояснюється як низьким рівнем обізнаності, так і прагненням мінімізувати зусилля під час роботи з інформацій-
ними системами [5].

Одним із найбільш ефективних способів підвищення рівня захисту облікових записів є впровадження двое-
тапної автентифікації. Цей механізм передбачає використання додаткового фактору підтвердження особи, напри-
клад одноразового коду, що надсилається на мобільний пристрій або генерується спеціальним застосунком [7-8]. 
Навіть у разі компрометації пароля наявність другого фактору значно знижує ймовірність несанкціонованого 
доступу. Однак результати досліджень свідчать про те, що користувачі не завжди активно використовують дво-
етапну автентифікацію через незручність або недостатнє розуміння її переваг.

Менеджери паролів є програмними засобами, призначеними для безпечного зберігання та генерації складних 
унікальних паролів [3]. Вони дозволяють зменшити когнітивне навантаження на користувачів і водночас підви-
щити загальний рівень інформаційної безпеки. Використання таких засобів є одним із рекомендованих підходів 
у сучасних системах захисту інформації.

Отже, аналіз теоретичних аспектів парольної автентифікації підтверджує, що ефективність захисту значною 
мірою залежить від поєднання технічних рішень і відповідальної поведінки користувачів. Саме тому доціль-
ним є доповнення теоретичного аналізу практичним дослідженням, спрямованим на оцінку реальних підходів до 
використання паролів, що буде розглянуто в наступному підрозділі.

Практична частина: аналіз результатів опитування
З метою дослідження реальних практик використання парольної автентифікації та рівня обізнаності користу-

вачів щодо засобів захисту облікових записів було проведено анонімне опитування. Опитування здійснювалося 
дистанційно за допомогою онлайн-інструментів і не передбачало збору персональних даних або реальних паролів 
респондентів. У дослідженні взяли участь 28 осіб, серед яких основну частину становили студенти.

Анкетування охоплювало десять запитань, спрямованих на виявлення підходів користувачів до створення та 
використання паролів, частоти їх зміни, застосування додаткових механізмів захисту, а також рівня обізнаності 
у сфері інформаційної безпеки. Отримані результати подано у вигляді діаграм, що дозволяє наочно проаналізу-
вати основні тенденції.

Питання та результати опитування:
Питання 1. Частота використання одного пароля
Респондентам було запропоновано оцінити, як часто вони використовують один і той самий пароль для кіль-

кох сервісів. Отримані результати подано у вигляді відсоткового співвідношення: 42,9 % – часто, 35,7 % – інколи, 
14,3 % – ніколи та 7,1 % відповідно рідко (рис. 1).

Рис. 1. Розподіл відповідей респондентів щодо використання одного пароля

Аналіз відповідей свідчить, що більшість опитаних часто використовують однакові паролі, що є ризикованою 
практикою з точки зору кібербезпеки. Для захисту фахівці з кібербезпеки рекомендують використовувати уні-
кальні складні паролі для кожного ресурсу [15].

Питання 2. Середня довжина паролів
Питання було спрямоване на визначення середньої довжини паролів, які використовують респонденти. 

Варіанти відповідей включали кілька діапазонів довжини паролів. Отримані результати подано у вигляді відсо-
ткового співвідношення: 50 % опитуваних використовують 9–12 символів, 28,6 % використовують 6–8 символів, 
17,9 % використовують більше 12 символів і 3,5 % відповідно використовують до 6 символів (рис. 2).
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З отриманих даних видно, що більшість опитаних (50 %) використовують паролі довжиною 9–12 символів 
і 17,9 % опитаних респондентів використовують паролі довжиною більше 12 символів. Довгі паролі надійніші, 
тому пароль має складатися принаймні з 12–14 символів [7].

Питання 3. Використання різних типів символів у паролях
У межах даного питання було досліджено, які типи символів переважають у паролях користувачів: лише 

літери, літери з цифрами або комбінація літер, цифр та спеціальних символів. Результати опитування відображено 
на рисунку: 53,6 % опитаних використовують літери, цифри та спеціальні символи, 32,1 % використовують літери 
та цифри, 10,7 % лише літери і 3,6 % випадково згенеровані паролі (рис. 3).

Рис. 2. Середня довжина паролів, що використовуються респондентами

Рис. 3. Типи символів, що використовуються у паролях

Отримані результати демонструють, що більшість опитаних (53,6 %) використовують комбінації літер, цифр 
та спеціальних символів, що є правильним. Випадкові паролі можуть забезпечувати максимальну складність при 
мінімальній довжині.

Питання 4. Використання власної інформації у паролях
Метою даного питання було з’ясування, чи використовують респонденти власну інформацію під час ство-

рення нового паролю для облікового запису. Отримані результати подано у вигляді відсоткового співвідношення: 
46,4 % опитаних не використовують і 32,1 % інколи (рис. 4).

Рис. 4. Використання особистої інформації у паролях

З отриманих даних видно, що більшість опитаних не використовують особисту інформацію для створення 
паролів, проте певна частка опитаних іноді використовують.
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Питання 5. Частота зміни паролю
У межах даного питання було досліджено, як часто користувачі змінюють свої паролі: регулярно, лише у разі 

підозри на злам, практично ніколи і коли забувають пароль. Результати опитування відображено на рисунку: 50 % 
змінюють лише у разі підозри на злам, 21,4 % практично ніколи, 14,3 % коли забувають пароль і 14,3 % раз на 
кілька місяців (рис. 5).

Рис. 5. Аналіз частоти зміни паролю

Отримані результати демонструють, що більшість опитаних змінюють свої паролі лише у разі підозри на злам, 
інші 14,3 % змінюють регулярно раз на кілька місяців.

Питання 6. Використання двоетапної (двофакторної) автентифікації
Метою даного питання було з’ясування, чи використовують респонденти двоетапну (двофакторну) автентифі-

кацію для захисту облікового запису: так, ні або взагалі не знають що це. Отримані результати подано у вигляді 
відсоткового співвідношення (рис. 6).

Рис. 6. Аналіз використання двоетапної (двофакторної) автентифікації

З отриманих даних видно, що більшість опитаних (57,1 %) використовують двофакторну автентифікацію для 
окремих важливих сервісів й інша частка респондентів (28,6 %) використовують для більшості сервісів. 14,3 % опи-
таних не знають про двофакторну автентифікацію, проте вона потрібна для додаткового захисту облікових записів.

Питання 7. Спосіб двоетапної автентифікації, який використовується
Питання було спрямоване на визначення способів двоетапної автентифікації, які використовують респон-

денти. Варіанти відповідей включали кілька варіантів: SMS-код; мобільний застосунок; апаратний ключ або не 
використовують. Отримані результати подано у вигляді відсоткового співвідношення (рис. 7).

Рис. 7. Способи двоетапної автентифікації, що використовуються респондентами
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З отриманих даних видно, що більшість опитаних використовують мобільний застосунок для двоетапної 
автентифікації, 17,9 % використовують SMS-код і 10,7 % використовують апаратний ключ.

Питання 8. Хешування паролів
Респондентам було поставлено питання, чи знають вони, що таке хешування паролів із трьома варіантами від-

повіді: так, розумію принцип; чув, але не знаю що це; не знаю. Отримані результати подано у вигляді відсоткового 
співвідношення (рис. 8).

Рис. 8. Аналіз результатів щодо хешування паролів

Аналіз відповідей свідчить, що лише 35,7 % респондентів цілком розуміють що таке хешування паролів. Інші 
64,3 % не повною мірою або взагалі не знають, що таке хешування паролів. Прості паролі (наприклад, «123456») 
мають відомі хеші. Чим складніший пароль, тим важче зловмисникам підібрати його хеш.

Питання 9. Використання менеджерів паролів
Метою даного питання було з’ясування, чи використовують респонденти менеджери паролів для 

запам’ятовування паролів: так, постійно; пробував(ла), але не використовую; знаю про них, але не довіряю; не 
знаю, що це. Отримані результати подано у вигляді відсоткового співвідношення (рис. 9).

Рис. 9. Використання респондентами

З отриманих даних видно, що більшість (42,9 %) постійно використовують менеджери паролів, інші 21,4 % 
пробували, але не використовують, і 25 % взагалі не знають про менеджери паролів. Використовувати менеджери 
паролів дуже зручно, бо не потрібно запам’ятовувати всі свої паролі. Паролі потім при вході на сайт підставля-
ються автоматично, тому користувачам не потрібно вводити їх щоразу під час входу.

Питання 10. Оцінка рівня власної обізнаності у питаннях інформаційної безпеки
Питання було спрямоване на визначення оцінки рівня власної обізнаності у питаннях інформаційної безпеки 

респондентами. Варіанти відповідей включали кілька варіантів: високий, середній та низький. Отримані резуль-
тати подано у вигляді відсоткового співвідношення (рис. 10).

З отриманих даних видно, що більшість респондентів (42,9 %) оцінюють свій рівень обізнаності як середній. 
39,3 % вважають свій рівень високим. Найменша частка опитаних (17,9 %) має низький рівень обізнаності. Бути 
обізнаним в питаннях інформаційної безпеки важливо, щоб захистити себе від втрати важливої інформації та 
перебоїв у роботі.

Таким чином, результати проведеного опитування дозволяють сформувати комплексне уявлення про сучасні 
підходи користувачів до парольної автентифікації та створюють підґрунтя для подальшого формулювання прак-
тичних рекомендацій щодо підвищення рівня інформаційної безпеки.
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Висновки
У ході проведеного дослідження було розглянуто проблему надійності парольної автентифікації в сучасних 

інформаційних системах з урахуванням впливу людського фактора. Встановлено, що, незважаючи на розвиток 
новітніх технологій захисту інформації, паролі й надалі залишаються основним засобом автентифікації користу-
вачів, а отже, відіграють ключову роль у забезпеченні безпеки облікових записів та персональних даних.

Аналіз теоретичних аспектів показав, що ефективність парольного захисту значною мірою залежить від таких 
характеристик пароля, як довжина, складність та унікальність. Використання коротких і передбачуваних комбі-
націй символів, а також повторне застосування одного й того самого пароля для різних сервісів істотно підвищує 
ймовірність несанкціонованого доступу. Окрему увагу було приділено ролі хешування паролів і застосуванню 
додаткових механізмів захисту, які дозволяють зменшити ризики компрометації навіть у разі витоку даних.

Результати практичної частини дослідження, що ґрунтувалися на анонімному опитуванні користувачів, під-
твердили наявність суттєвих проблем у сфері використання парольної автентифікації. Отримані дані свідчать 
про те, що значна частина користувачів не дотримується базових рекомендацій з інформаційної безпеки, зокрема 
використовує повторювані або недостатньо складні паролі, рідко здійснює їх зміну та не завжди застосовує дво-
етапну автентифікацію. Це вказує на вирішальний вплив людського фактора на загальний рівень захищеності 
інформаційних систем.

Водночас результати опитування дозволили оцінити рівень обізнаності користувачів щодо сучасних засобів 
захисту, таких як менеджери паролів і двоетапна автентифікація. Незважаючи на доступність цих інструментів, 
їх використання залишається недостатньо поширеним, що свідчить про необхідність підвищення рівня цифрової 
грамотності та формування відповідального ставлення до питань інформаційної безпеки.

Таким чином, проведене дослідження підтверджує актуальність проблеми надійності парольного захисту та 
доцільність поєднання технічних рішень із освітніми та організаційними заходами. Отримані результати можуть 
бути використані в навчальному процесі, а також слугувати підґрунтям для розробки практичних рекомендацій 
щодо підвищення рівня інформаційної безпеки користувачів у сучасному цифровому середовищі.
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