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ОГЛЯД ЗАСТОСУВАННЯ МЕТАЕВРИСТИЧНОГО ПІДХОДУ  
В КРИПТОАНАЛІЗІ

Криптографічний захист інформації є важливою складовою інформаційної безпеки. Розробка нових методів 
криптоаналізу допомагає зрозуміти межі стійкості наявних криптосистем. Сучасний криптоаналіз опирається 
на різні математичні дисципліни, зокрема, на теорію та методи оптимізації. Враховучи загальновизнані вимоги 
до стійкості шифрів, задача розшифрування може розглядатися як задача комбінаторної оптимізації.

Методи та алгоритми комбінаторної оптимізації сьогодні відіграють важливу роль у дослідженнях, 
пов’язаних з колом проблем, що безпосередньо впливають на інформаційну безпеку. Задача криптографічно-
го захисту інформації вирішується створенням нових та вдосконаленням існуючих алгоритмів шифрування. 
З іншого боку, стрімко зростаючі можливості обчислювальної техніки відкривають практичні передумови впро-
вадження технологій криптоаналізу, недоступних раніше. Зокрема, до актуальних технологій криптоаналізу 
можна віднести застосування оптимізаційних рандомізованих алгоритмів для інтелектуального дослідження 
простору пошуку з метою отримання прийнятного результату. Теоретично обгрунтовано, що такі алгоритми, 
за певних умов, дозволяють отримати розв’язок, коли ймовірність успіху дуже мала. Основним інструментом 
аналізу ефективності оптимізаційних рандомізованих алгоритмів є обчислювальний експеримент.

Аналіз можливості, особливостей та меж застосування метаевристичних алгоритмів криптоаналітиками 
вказує на перспективу використання метаевристичного підходу як універсального методу криптоаналізу.

В роботі обгрунтовується необхідність розвитку нових методів криптоаналізу із застосуванням метаеврис-
тик, міститься ретрспективний огляд публікацій за останній період в даній області. Число публікацій свідчить 
про актуальність напрямку досліджень.
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REVIEW OF THE APPLICATIONS OF METAHEURISTIC APPROACH IN CRYPTANALYSIS

Cryptographic protection of information is an important component of information security. The development of new methods 
of cryptanalysis helps to understand the limits of stability of existing cryptosystems. Modern cryptanalysis relies on various 
mathematical disciplines, in particular, on the theory and methods of optimization. Taking into account the generally accepted 
requirements for the stability of ciphers, the decryption problem can be considered as a combinatorial optimization problem.

Methods and algorithms of combinatorial optimization today play an important role in research related to a range of 
problems directly affecting information security. The task of cryptographic protection of information is solved by creating 
new and improving existing encryption algorithms. On the other hand, the rapidly growing capabilities of computer 
technology open up practical prerequisites for the implementation of cryptanalysis technologies that were not available 
before. In particular, up-to-date cryptanalysis technologies include the use of optimization randomized algorithms for 
intelligent exploration of the search space in order to obtain an acceptable result. It is theoretically justified that such 
algorithms, under certain conditions, allow obtaining a solution when the probability of success is very small. The main 
tool for analyzing the effectiveness of optimization randomized algorithms is a computational experiment.

Analysis of the possibility, features and limits of the use of metaheuristic algorithms by cryptanalysts indicates the 
prospect of using the metaheuristic approach as a universal method of cryptanalysis.

The paper substantiates the need for the development of new methods of cryptanalysis using metaheuristics, contains 
a retrospective review of publications in the last period in this area. The number of publications indicates the relevance 
of the research direction.
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Постановка проблеми
Задачі комбінаторної оптимізації виникають у багатьох областях застосування обчислювальних методів, 

зокрема, таких як дослідження операцій, біоінформатика, маршрутизація, розподіл ресурсів і у криптоаналізі. 
Більшість практично важливих задач комбінаторної оптимізації належать до числа NP-важких, що, враховуючи 
можливі похибки у вхідних даних та можливість існування багатьох локальних екстремумів цільової функції, 
робить недоцільним використання точних алгоритмів розв’язання. Ці та інші аспекти, разом з прогресом обчис-
лювальної техніки обумовили інтенсивний розвиток класу наближених методів, названих метаевристичними. 
Метаевристичні методи в силу своєї структури і гнучкості дозволяють конструювати на базі єдиної обчислюваль-
ної схеми наближені алгоритми розв’язання доволі широкого класу задач за прийнятний час. Такі алгоритми нази-
вають метаевристиками. Метаевристика є стратегією, яка повинна ефективно управляти дослідженням простору 
пошуку з метою отримання (суб)оптимального розв’язку. Дослідження простору пошуку здійснюється, зокрема, 
на основі евристик – процедур (функцій), які не вимагають строгого теоретичного обгрунтування. Ефективність 
тих чи інших евристик встановлюють емпіричним шляхом.

Метаевристика не є проблемно-орієнтованою, але вона може використовувати знання з певної предметної 
області у формі евристик. В результаті пошуку накопичуться нові знання, які автоматично враховуються на 
наступних етапах, тобто відбувається направлений інтелектуальний пошук. Результати інтелектуального пошуку 
можна перевіряти в рамках конкретної практичної задачі криптоаналізу. 

В основі метаевристичних методів часто лежать висновки з результатів спостережень над процесами, які від-
буваються у живій та неживій природі. Ці процеси характеризуються, зокрема, повторюваністю та випадковістю, 
а їх результати (оптимальність) оцінюються самою природою. Частину метаевристичних алгоритмів складає клас 
популяційних алгоритмів, – алгоритмів, у яких, на відміну від траекторних, на кожній ітерації опрацьовується 
не один, а одразу декілька варіантів розв’язку. Можливість розпаралелювання обчислень позитивно впливає на 
результати криптоаналізу.

Формулювання мети дослідження
На даний момент накопичено значний досвід (як позитивний так і негативний) застосування метаевристичних 

методів до аналізу симетричних і несиметричних шифрів. Огляд сучасного стану та оцінка перспектив засто-
сування метаевристичного підходу до вирішення практичних задач криптоаналізу є основною метою даного 
дослідження.

Викладення основного матеріалу дослідження
Результати сучасних досліджень із розробки й упровадження прикладних методів комбінаторної оптиміза-

ції, питання класифікації, підходи до розв’язування та оцінки обчислювальної складності задач комбінаторної 
оптимізації представлено Гуляницьким Л. Ф. та Мулесою О. Ю. в [1]. Застосування метаевристичних методів 
комбінаторної оптимізації дозволяє автоматизувати процес розв’язання задачі криптоаналізу, сформульованої як 
задача оптимізації. Класичні шифри першими потрапили під приціл даної технології криптоаналізу. Серед робіт 
у цьому напрямку важливе місце займає робота Кларка та Доусона [2], що присвячена криптоаналізу класич-
них шифрів з використанням генетичного алгоритму, імітації відпалу та пошуку табу. До цієї ж задачі Кларк 
разом з Расселом та Степні розглядають застосування алгоритму АСО в [3]. Дімовські та Глігорські в [4], Тоймех 
і Арамахем у [5] продовжили дослідження Кларка, експериментуючи з різними параметрами оптимізаційної 
евристики з [2]. Юддін та Юсуф у [6] реалізують атаку на шифр простої підстановки застосовуючи АСО, анало-
гічно до [3]. Приблизно у той же період Сонг та ін. в [7] фокусуються на диференціальному криптоаналізі шифру 
DES4, застосовуючи генетичний алгоритм. Герг у [8] доводить переваги міметичного алгоритму перед генетич-
ним у випадку атаки на SDES (Simplified DES). Для атаки блокового шифру TEA, Вей Ху в [9] застосовує підхід, 
що поєднує квантові і еволюційні обчислення, а саме, використовує алгоритм QGA. Була показана ефективність 
QGA у випадку TEA4 і TEA5 у той час, як звичайний GA виявився неспроможним.

Атаку на DES з використанням методу оптимізації роєм частинок (PSO) описано Елмонімом та ін. в [10]. 
Інший приклад застосування роєвого інтелекту – криптоаналіз класичних шифрів методом оптимізації колонією 
мурах представлено Мехазні Т. та ін. у [11].

Боричка та ін. в [12] на прикладі класичних шифрів показують, що застосування еволюційних алгоритмів 
є доцільним для розв’язання задач криптоаналізу. Можливість атаки на DES4 за фрагментом шифротексту вивча-
ють Дадліч та ін.у [13]. При цьому, для обчислення оптимального ключа використовуються роєві алгоритми опти-
мізації. Садехзадеш і Тагербахал, здійснюючи криптоаналіз шифрів перестановок, у [14] порівнюють ефектив-
ність використання детермінованого і стохастичного локального пошуку для прискорення роботи генетичного 
алгоритму. Критичні зауваження щодо можливості застосування еволюційних алгоритмів для криптоаналізу бло-
кового шифру SDES можна знайти у Тейтауда і Фонлапта [15].

Алгоритм пошуку, що імітує політ зозулі (Cuckoo Search) для обчислення ключа шифру Віженера, застосовано 
Ашоком та ін. [16]. Тахар у [17] дослідив можливість криптоаналізу шифрів SDES, DES4, DES за допомогою 
популяційного алгоритму оптимізації, що імітує полювання кажанів у повній темряві – алгоритму BAT.
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Дворак і Боричка у [18] описують диференціальний криптоаналіз блокового шифру FEAL4 (Four-rounded 
Fast Data Encipherment Algorithm) з використанням еволюційного алгоритму. У [19] вони ж разом із Налєпою та 
Кавулком показують атаку на SDES із застосуванням генетичного алгоритму і експериментально доводять ефек-
тивність міметичного підходу, який дозволяє суттєво скорочувати час роботи алгоритму за рахунок використання 
процедури детермінованого локального пошуку. Пізніше, у [20], Дворак і Боричка використовують генетичний 
алгоритм, як знаряддя для диференціального аналізу, атакуючи уже DES6.

Амік та ін. у [21] застосовують технологію роєвого інтелекту, що базується на поведінці колонії світляків 
(Binary Firefly Algorithm) до атаки на DES, а у [22] ці ж автори досліджують можливості метаевристики, що імітує 
поведінку домашньої кішки (Binary Cat Swarm Optimization (BCSO)) до задач криптоаналізу.

До відкритого доступу потрапляє мало публікацій присвячених криптоаналізу актуальної криптосистеми 
з відкритим ключем RSA. Одним з перспективних напрямків у пошуках підходу до вирішення задачі факторизації 
є застосування методів комбінаторної оптимізації. Кандра, Ракшмаваті та ін. у [23] провели серію обчислюваль-
них експериментів, які показали, що табуйований пошук можна застосовувати, але цей метод не є ефективним для 
розв’язання проблеми факторизації. 

Прикладом успішної атаки на ранцеву криптосистему Меркля-Хеллмана є застосування Грері та ін. у [24] 
алгоритму MH-ACO, що є незначною модифікацією ACO. Згодом, той же колектив авторів описав можливість 
застосування АСО до криптоаналізу шифрів підстановки та блокових шифрів SDES і SAES у [25], [26] і [27]. 

Джейн та ін. у [28] порівнювали Cuckoo Search та GA, досліджуючи атаки на шифри підстановки. Алгоритм, 
що імітує стратегію зграї дельфінів під час полювання, застосовували Амік та ін. до шифру DES у [29]. 

Ракшмаваті та ін. [30] продовжили спроби вирішення проблеми факторизації, застосовуючи метаевристичний 
підхід. Цього разу в якості інструменту криптоаналізу було обрано генетичний алгоритм. Обчислювальні екс-
перименти довели спроможність GA до атак на RSA, причому було показано, що підбір параметрів генетичного 
алгоритму має істотний вплив на швидкість отримання результату.

Сабончі і Акай у [31] в рамках диференціального криптоаналізу наводять можливості застосування еволю-
ційного підходу та алгоритмів роєвого інтелекту до атак на класичні шифри. Вони ж у [32] до шифру Віженера, 
застосовують гібридизацію алгоритму оптимізації колонією бджіл, додаючи операцію біноміального кросоверу. 
В оглядовій статті [33] Сабончі та Акай підсумовують результати застосування різноманітних метаевристик до 
криптоаналізу класичних шифрів.

Серед останніх публікацій – роботи Грері та ін. [34], Дворак і Боричка [35] які продовжили свої дослідження 
щодо застосування метаевристик у криптоаналізі. Зокрема, у [34] для атаки шифру Меркля Хеллмана розгля-
дається алгоритми MH-BACO (binary ant colony optimization) та MH-MACO, який є гібридизацією алгоритмів 
MH-BACO та MH-ACO з [24]. Еспериментально показано, що гібридний алгоритм MH-MACO має переваги. 
Також доведено, що цей алгоритм має переваги і перед генетичним алгоритмом, і перед PSO. У [35] Дворак 
і Боричка узагальнюють свої результати, здобуті у [18], [19], [20]. Для диференціального криптоаналізу DES6 
вони модифікують міметичний алгоритм, застосовуючи імітаційний відпал замість процедури детермінованого 
локального пошуку.

Опубліковані приклади застосування метаевристичного підходу до вирішення проблем криптоаналізу дово-
дять спроможність даного підходу.

Висновки
Метаевристичні підходи до розв’язання задач комбінаторної оптимізації дозволяють отримувати прийнятні 

результати. Їхня вага значно зростає у випадках, коли застосування інших методів ускладнене. Задачею крипто-
графічного захисту інформації якраз і є максимальне ускладнення можливостей для успішного криптоаналізу. 
Рандомізовані алгоритми, за певних умов, дозволяють знаходити розв’язок навіть тоді, коли ймовірність успіху 
дуже мала. Метаевристики, які використовують властивості рандомізованих процедур пошуку, стають потужним 
знаряддям криптоаналіу. Кожна з публікацій, наведених вище є реалізацією метаевристичного підходу до крип-
тоаналізу. Спектр атакованих шифрів, від класичних до сучасних шифрів з відкритим ключем, доводить універ-
сальність методу.
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