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нОрматиВні ВимОГи україни В сфері кіБерзахисту  
ПерсОнаЛьних Даних В інфОрмаціЙнО-кОмунікаціЙних 

системах у ПОріВнЯнні з ВимОГами сШа та Єс

У сучасних реаліях,  захист персональних даних є невід’ємною складовою прогресу  суспільства та  суттє-
вою впливає  на його безпеку життєдіяльності. Захист персональних даних – це не лише особиста відповідаль-
ність, але й важливий аспект функціонування держави та бізнесу. В статті розглянуто актуальне питання 
застосування нормативних вимог у сфері кіберзахисту для збереження персональних даних, які обробляються 
в інформаційно-комунікаційних системах.  Система захисту персональних даних  в Україні потребує ретельно-
го дослідження та  вдосконалення, а отже існує необхідність вивчення нормативних документів Сполучених 
Штатів Америки та Європейського Союзу, які визнані лідерами у сфері захисту персональних даних. Для цього 
необхідно провести порівняння нормативних вимог України, США та ЄС з акцентом на кіберзахист, а не лише 
на організаційні аспекти захисту. 

Забезпечення кібербезпеки та захисту персональних даних – є ключовим фактором розвитку цифрової еко-
номіки України. Однак маємо зазначити, що положення американських та европейських актів щодо захисту 
персональних даних значно ширші, ніж у Законі України «Про захист персональних даних». Виявлення прогалин 
та недоліків у нормативному регулюванні кіберзахисту персональних даних в Україні є основою для подальшого 
покращення нормативних документів. 

Впровадження норм та американського та європейського законодавства у сферу безпеки персональних 
в Україні значно посилить кіберзахист персональних даних. Що в свою чергу значно покращить  рівень довіри 
громадян та бізнесу до держави, стимулюватиме розвиток цифрової економіки та сприятиме інтеграції Укра-
їни в світовий цифровий простір. 

Перспективою подальших досліджень має стати розробка методики оцінки рівня кіберзахисту персональних 
даних в інформаційно-комунікаційних системах, розробка рекомендацій щодо кіберзахисту на основі кращих сві-
тових норм та практик, що допоможе Україні стати лідером у цій галузі.

Ключові слова: кіберзахист, персональні дані, захист інформації, нормативні вимоги, CCPA, GDPR.
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REGULATORY REQUIREMENTS OF UKRAINE IN THE FIELD OF CYBER PROTECTION  
OF PERSONAL DATA IN INFORMATION AND COMMUNICATION SYSTEMS  

IN COMPARISON WITH THE REQUIREMENTS OF THE USA AND THE EU

In today’s realities, the protection of personal data is an integral part of the society’s progress and has a significant 
impact on its safety. Protection of personal data is not only a personal responsibility, but also an important aspect of the 
functioning of the state and business. The article deals with the topical issue of the application of regulatory requirements 
in the field of cyber protection for the preservation of personal data processed in information and communication systems. 
The personal data protection system in Ukraine needs research and improvement, and therefore there is a need to study 
the regulatory documents of the United States of America and the European Union, which are recognized as leaders in 
the field of personal data protection. It is necessary to compare the regulatory requirements of Ukraine, the USA and the 
EU with an emphasis on cyber protection, but not just on the protection of personal data.

Ensuring cyber security and protection of personal data is a key factor in the development of Ukraine’s digital 
economy. However, it’s noteworthy that the provisions of the American and European acts on the protection of personal 
data are much broader than mentioned in Ukraine’s Law "On the Protection of Personal Data". The identification of gaps 
and deficiencies in the regulations of cyber protection of personal data in Ukraine is the basis for further improvement of 
regulatory documents.

The implementation of norms and regulatory principles of American and European legislation in the field of personal 
security in Ukraine will significantly strengthen the cyber protection of personal data. For example, this will significantly 
improve the trust level of citizens and businesses to the state, stimulate the development of the digital economy and 
contribute to Ukraine’s integration into the global digital space.

The perspective of further research should be the development of a methodology for assessing the level of cyber 
protection of personal data in information and communication systems, the development of recommendations for the 
implementation of the best global norms and practices, which will help Ukraine become a leader in this field.

Key words: cybersecurity, personal data, information protection, regulatory requirements, CCPA, GDPR.

Постановка проблеми
Цифровий та інформаційний розвиток суспільства значно розширив  можливості спілкування на відстані. 

Ведення бізнесу, фінансові операції, обмін інформацією  стали швидкими та доступними завдяки мережі Інтернет. 
Цей стрімкий розвиток, окрім безперечних переваг, несе за собою й нові виклики, пов’язані з кібербезпекою. 
Підприємства стикаються з ризиком кібератак, крадіжок даних та інших загроз, а це  може призвести до значних 
фінансових втрат та шкоді репутації. Водночас зростає проблема кіберзахисту персональних даних громадян, які 
обробляються в інформаційно-комунікаційних системах та  вимагає посилення заходів для їх захисту від несанк-
ціонованого доступу, використання та розкриття. беззаперечно можна стверджувати, що темпи розвитку законо-
давства не завжди відповідають динаміці розвитку технологій, у свою чергу це призводить до проблем з правовим 
регулюванням кібервзаємовідносин, особливо в питаннях захисту персональних даних.
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аналіз останніх досліджень і публікацій
тема захисту персональних даних набула значної популярності в наукових дослідженнях. 
Деякі з них зосереджуються на аналізі викликів для конфіденційності користувачів та захисту персональних 

даних в контексті Інтернету речей [1]. Інші дослідження [2] розглядають необхідність регулювання конфіденцій-
ності даних та штучного інтелекту з позицій Загального європейського регламенту захисту даних (GDPR) [3]. 
також існують роботи, де аналізуються проблеми особистої інформаційної безпеки та пропонуються шляхи вдо-
сконалення кримінальної відповідальності з точки зору інформаційної безпеки громадян [4]. також розпочато 
порівняння характеристик нормативних вимог україни та єС у сфері кіберзахисту персональних даних [5].

Варто зауважити, що більшість дослідників зосереджуються на захисті персональних даних, нехтуючи кібер-
захистом систем, де вони знаходяться, що може призвести до вразливості даних до кібератак. Необхідно приді-
ляти однакову увагу обом аспектам: захисту даних та кіберзахисту систем в цілому для забезпечення сталості їх 
роботи.

формулювання мети статті
Метою даного дослідження є проведення комплексного аналізу та порівняння нормативних вимог щодо 

кіберзахисту персональних даних в україні, СшА та єС. Стаття має на меті виявлення прогалин та недоліків 
у нормативному регулюванні кіберзахисту персональних даних в україні. Практична значущість дослідження 
полягає в тому, що розроблені рекомендації можуть бути використані для вдосконалення нормативного регулю-
вання кіберзахисту не лише персональних даних в україні, а й іншої інформації з обмеженим доступом, що не 
становить державної таємниці

Викладення основного матеріалу дослідження 
Забезпечення інформаційної безпеки, в тому числі захист персональних даних, в СшА є важливим аспектом 

національної політики. Регуляторна база нормативних документів утворює сукупність федеральних законів, зако-
нів штатів, національних стандартів та стратегій, що створюють єдину правову систему для формування та про-
ведення державної політики у сфері безпеки інформації, яка циркулює в інформаційних системах різних рівнів.

Одним із перших в світі нормативних актів, що заклав основні принципи обробки та захисту персональних 
даних суб’єктів став Закон СшА «Про приватність» (Privacy Act) [6], ухвалений у 1974 році. Законом визначено 
право особи на приватність, як особисте та фундаментальне, що охороняється Конституцією СшА й прирівню-
ється до основних громадянських вольностей та свобод. За суб’єктом персональних даних законом закріплено 
комплекс повноважень, які дозволяють здійснювати контроль за використанням своїх персональних даних феде-
ральними відомствами та відповідними посадовими особами. До їх числа належать:

 – право бути обізнаним про існування системи персональних даних; 
 – право бути обізнаним про цілі збору й обробки інформації;
 – право на доступ до своїх персональних даних, на їхнє вивчення і отримання копії всіх даних чи їхньої 

частини;
 – право вимагати внесення змін і доповнень у свої персональні дані.

Однак дія принципів покладених в основу цього акту значною мірою послаблюється формулюваннями, що 
дозволяють окремим відомствам уникати незручних вимог та значною кількістю виключень. також варто зазна-
чити, що з часу прийняття акту інформаційні системи значною мірою розвинулись і правове регулювання вже не 
відповідає сучасним умовам обробки персональних даних.

В україні існує свій національний нормативний акт – Закон «Про захист персональних даних», який  Верховна 
Рада україни ухвалила 1 червня 2010 р. [7]. Законом утверджуються права суб’єктів персональних даних, прин-
ципи та підстави обробки персональних даних, норми щодо обробки конфіденційних категорій персональних 
даних, обмеження дії Закону, повноваження наглядового органу, тощо. Однак згаданий Закон не визначає вимог до 
комп’ютерних та інформаційних систем, в яких персональні дані циркулюють та обробляються. Закон майже цілком 
базується на положеннях Директиви 95/46/єС європейського парламенту і Ради «Про захист фізичних осіб у зв’язку 
з обробкою персональних даних і вільне переміщення таких даних» від 24 жовтня 1995 року [8], яка наразі не діє 
і замінена Загальним регламентом із захисту персональних даних (General Data Protection Regulation – GDPR) [3].

Згідно з Планом заходів щодо імплементації угоди про асоціацію між україною та єС [9], а саме пунктом 11, 
україна взяла на себе зобов’язання імплементувати норми GDPR у законодавство. у зв’язку з чим до Верховної 
Ради україни 7 червня 2021 р. було подано проект Закону україни «Про захист персональних даних» [10], який 
було відхилено. А 25 жовтня 2022 р. було внесено проект Закону україни «Про захист персональних даних» [11], 
який на теперішній час перебуває на розгляді. 

усі суб’єкти, що здійснюють свою діяльність на території єС та обробляє персональні дані громадян єС на 
інших територіях зобов’язані дотримуватися норм Регламенту GDPR [3]. 

GDPR, як регламент єС, безпосередньо застосовується з однаковою силою в кожній з 27 держав-членів без 
необхідності прийняття окремих національних законів, однак він забезпечує гнучкість щодо імплементації, зміни 
або відступу від деяких  положень в окремих країнах.
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Вцілому, захист персональних даних в країнах єС регулюється GDPR,  однак в кожній з держав існує власний 
галузевий нормативний акт, який імплементує чи розширює Загальний регламент.

так, наприклад, в Австрії [12]:
 – вік, за яким дитина може особисто розпоряджатися своїми персональними даними, знижено до 14 років, 

замість 16 в GDPR;
 – регулюється система фото та відео нагляду, в частині захисту персональних даних;
 – наявні стандарти обробки даних для статистичних, історичних та наукових потреб, а також у випадку невід-

кладної необхідності;
 – не вимагається миттєве видалення даних, у випадку коли це неможливо зробити з економічних чи технічних 

причин.
у законодавстві Хорватії [13]: 
 – надано особливої уваги захисту даних неповнолітніх та прийнято відповідні регуляторні норми;
 – регулюється система генетичних та біометричних даних, введено систему додаткового захисту;
 – визначено особливості системи фото та відео нагляду, в частині захисту персональних даних;
 – окреслені стандарти обробки даних для статистичних, історичних та наукових потреб, а також у випадку 

невідкладної необхідності.
Нормативні акти Чехії [14], Данії [15], Франції [16], Німеччині [17], Ірландії [18], Італії [19], Нідерланди [20], 

Польщі [21], Іспанія [22], швеція [23] передбачають окремі регуляції захисту персональних даних для систем 
електронної комерції та маркетингу.

Акт про захист даних Фінляндії [24] встановлює:
 – право громадян з 13 років розпоряджатися персональними даними на власний розсуд;
 – повідомлення про витік даних має бути оголошено за 24 години, в GDPR 72 години.

Аналогічним нормативним акт в литві [25]:
 – зменшено вік вільного розпорядження персональних даних до 14 років;
 – встановлено штрафи за порушення галузевого законодавства у розмірі 1–1,5% річного обороту.

Проаналізувавши нормативні акти україни у сфері захисту персональних даних можна дійти висновку, що 
вони є застарілим та не відповідають рівню сучасного  цифрового розвитку.

В нормах проекту Закону україни «Про захист персональних даних» [11] можна побачити, що зміни вно-
сяться у положення щодо доступу до персональних даних, змінюються деякі терміни та визначення, а також 
вводиться посада «Відповідальної особи з питань захисту персональних даних». Додатково цим проектом закону 
пропонується внести зміни в деякі нормативні акти, дія яких безпосередньо стосується обробки персональних 
даних суб’єктів, у сферах трудових відносин, електронної комерції, охорони здоров’я та електронних комуніка-
цій. Проектом пропонується впровадження відповідальності за порушення законодавства у сфері персональних 
даних у вигляді штрафів.

Як зазначалося, в СшА система нормативного регулювання безпеки персональних даних та інформаційної 
безпеки в цілому є розгалуженою та децентрацлізованою, однак існує кілька нормативних документів, які варто 
розглянути. 

1 січня 2020 р. набрав чинності Закон Каліфорнії про захист персональних даних споживачів (California 
Consumer Privacy Act – CCPA) [26], яким вносяться зміни в розділ «Персональні дані» цивільного кодексу штату 
Каліфорнія [27]. До основних норм, які передбачає закон можна віднести:

1. Особа, дані якої збираються, має знати яка інформація збирається та цілі її збору, а також категорії інформа-
ції яку розпорядник має розкрити на вимогу споживача.

2. Розпорядник інформації має на верифікований запит споживача видалити персональні дані особи.
3. Компанії зобов’язані повідомити споживачів про факт продажу (передачі) даних третім особам. В свою 

чергу споживач має право відмовитись від продажу цієї інформації.
4. Підприємство не повинно дискримінувати споживача, який користується будь-якими правами споживача 

відповідно до CCPA. В свою чергу компанія може стягувати іншу вартість або надавати товари чи послуги іншої 
якості, якщо різниця обґрунтовано пов’язана з даними, які надає споживач, і може запропонувати споживачеві 
фінансові стимули для збору, продажу чи видалення. особистої інформації на основі попередньої згоди.

Порівнюючи GDPR та CCPA варто зазначити, що акти регулюють майже однакові відносини, однак мають 
деякі відмінності. так норми CCPA поширюються на підприємства та організації, що обробляють дані для комер-
ційних цілей виключно на території штату Каліфорнія, на противагу ж GDPR має ширшу дію та охоплює тери-
торію єС. Проте обидва мають спільну рису та захищають суб’єктів персональних даних розташованих поза 
юрисдикцією актів. Якщо розглядати суб’єкти захисту, CCPA захищає споживачів резидентів штату. у той же час 
GDPR захищає ідентифікованих суб’єктів персональних даних та осіб, яких ці дані стосуються. За визначеннями 
«персональних даних» CCPA окрім особистої інформації, що ідентифікує, стосується чи може бути конкретно або 
опосередковано пов’язана не лише зі споживачем, але й з домогосподарством. 
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Не зважаючи на значну схожість вимог нормативних актів існує деякий ряд відмінностей. Наприклад, CCPA 
гарантує право відмови від використання персональних даних компаніями з метою їх подальшого продажу, однак 
Загальний регламент [3] такої опції не включає. Відповідно до Закону Каліфорнії персональні дані осіб віком до 
16-ти років не можуть використовуватися для продажу без згоди законних представників цієї особи. Загальним 
регламентом передбачена обов’язкова згода законних представників на будь-яку обробку персональних даних 
осіб до 16-ти років. Проте GDPR надає право виправляти некоректні персональні дані та доповнювати їх, що 
не передбачає CCPA.

В СшА діє стандарт NIST Privacy Framework [28], положення якого щодо безпеки персональних даних зна-
чною мірою схожі на CCPA та GDPR з точки зору практик та принципів регулювання.  Стандарт функціонує на 
основі трьох основних принципів: ідентифікація, захист, моніторинг та оцінка. Цей стандарт впроваджується 
в організації як покроковий процес. Організації повинні почати з проведення оцінки ризиків конфіденційності 
та розробки персоналізованої програми конфіденційності. Ця програма повинна включати процеси та процедури 
захисту персональних даних, а також технічний контроль для їх захисту. Після того, як програму буде запущено, 
організації повинні контролювати та переглядати свою практику конфіденційності та вносити необхідні зміни. 

NIST Privacy Framework надає організаціям набір передових практик і технічних вказівок щодо захисту осо-
бистої інформації. Стандарт розроблений бути гнучким для організацій, аби вони могли пристосувати власні 
методи конфіденційності відповідно до своїх конкретних потреб. Використовуючи структуру, організації можуть 
гарантувати, що їхні методи захисту конфіденційності даних відповідають галузевим стандартам і нормам.

Варто звернути увагу на національну стратегію кібербезпеки СшА [29] від березня 2023 року та стратегію 
кібербезпеки україни [30], яка затверджена указом Президента 26 серпня 2021 року.

В українській стратегії кібербезпеки захист персональних даних згадується виключно у вигляді стратегіч-
ного завдання для виконання цілі К.3 безпечні цифрові послуги – «підвищення ефективності системи захисту 
персональних даних громадян шляхом гармонізації законодавства україни з відповідним законодавством єС та 
посилення відповідальності за порушення встановлених вимог».

В національній стратегії кібербезпеки СшА безпека персональних даних розглядається як комплекс критич-
ної інформації, що потребує захисту на державному рівні. так, в частині третій стратегії, однією з цілей  визна-
чено «захист персональних даних – фундаментальний аспект захисту приватності споживачів у цифровому 
майбутньому». 

технології, що ґрунтуються на даних, суттєво змінили економіку та пропонують безліч зручностей для спо-
живачів. Проте, стрімке поширення особистої інформації розширює поле загроз і робить витоки даних більш руй-
нівними для людей. Коли організації, які володіють даними про людей, нехтують відповідальністю за їх обробку, 
вони перекладають тягар витрат на звичайних громадян. Найбільш вразливими є незахищені верстви населення, 
які ризикують зазнати непропорційної шкоди через витік даних. 

Адміністрація президента СшА підтримує законодавчі зусилля, що спрямовані на: 
1. Встановлення жорстких та чітких обмежень на збір, використання, передачу та зберігання особистих даних.
2. Забезпечення надійного захисту конфіденційної інформації, такої як дані про геолокацію та стан здоров’я.
3. Розробку національних стандартів захисту персональних даних, що відповідають нормам NIST.
Забезпечуючи еволюцію норм конфіденційності відповідно до нових загроз, СшА можуть прокласти шлях 

до безпечнішого майбутнього, де люди зможуть використовувати технології без ризику для своєї особистої 
інформації.

Висновки
Провівши дослідження та аналіз основних нормативних документів україни, СшА і єС в сфері безпеки пер-

сональних даних, можна дійти висновку, що в жодному з наведених актів не визначено явних та однозначних 
вимог щодо кіберзахисту персональних даних. При цьому вимоги щодо безпеки персональних даних ССРА та 
GDPR значно ширші порівняно з нинішнім законодавством україни. у разі ухвалення проекту закону від 25 жов-
тня 2022 р. [11] значно покращиться та осучасниться система нормативно-правового регулювання охорони персо-
нальних даних україни. Прийняття закону є необхідним та дозволить привести нормативну базу до актуального 
стану. Проте відсутність системи регулювання обробки персональних даних неповнолітніх можна визначити як 
один з недоліків проекту. Ще одним з недоліків проекту є відсутність однозначного регулювання вимог до інфор-
маційно-комунікаційних систем, в яких обробляються та  циркулюють критичні особисті дані. Перспективою для 
подальших досліджень має стати вироблення явних та однозначних рекомендацій по вдосконаленню норматив-
них документів в україні, спрямованих на регулювання системи захисту персональних даних, норм щодо інфор-
маційно-комунікаційних систем, в яких обробляється і зберігається особиста інформація. 

Публікація підготовлена у рамках проєкту Модуль Жана Моне «Досвід ЄС щодо захисту персональних даних 
у кіберпросторі» (2023–2026 – EUEPPDC – 101125350 – ERASMUS-JMO-2023-MODULE).
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