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ОПТИМІЗАЦІЯ ПРОТОКОЛУ MQTT ДЛЯ ПІДВИЩЕННЯ 
ПРОДУКТИВНОСТІ ІОТ-СИСТЕМ

В умовах стрімкого розвитку Інтернету речей (IoT) особливої актуальності набуває питання оптиміза-
ції протоколів передачі даних між пристроями. Протокол MQTT (Message Queuing Telemetry Transport) став 
стандартом де-факто для IoT систем завдяки своїй легкості та ефективності. Однак зростаюча кількість 
підключених пристроїв та об'єми даних створюють нові виклики щодо продуктивності та масштабованості. 
У статті представлено новий підхід до оптимізації протоколу MQTT, що базується на адаптивному механізмі 
управління якістю обслуговування та інтелектуальній агрегації повідомлень. Розроблено математичну модель 
оцінки ефективності передачі даних, яка враховує затримки мережі, втрати пакетів та енергоспоживання 
пристроїв. На основі цієї моделі створено алгоритм динамічної оптимізації параметрів протоколу, який адап-
тується до поточних умов функціонування системи. Запропонований метод включає механізми інтелектуальної 
буферизації повідомлень, пріоритезації трафіку та адаптивного налаштування рівнів якості обслуговування 
(QoS). Експериментальні дослідження проводились на реальній IoT-інфраструктурі, що складалася з 1000 кін-
цевих пристроїв та розподіленої мережі MQTT брокерів. Результати показали зниження мережевого наванта-
ження на 35% при збереженні надійності доставки повідомлень, зменшення середньої затримки передачі даних 
на 42% та підвищення енергоефективності пристроїв на 28%. Практичне значення отриманих результатів 
полягає у можливості їх безпосереднього впровадження в існуючі IoT-системи для підвищення їх продуктивності 
та масштабованості. Розроблені алгоритми та програмні компоненти можуть бути інтегровані з популярни-
ми реалізаціями MQTT брокерів та клієнтських бібліотек. Запропоновані оптимізації особливо ефективні для 
систем з обмеженими ресурсами та нестабільним мережевим з'єднанням.

Ключові слова: MQTT протокол, оптимізація мережевих протоколів, Internet of Things, брокер повідомлень, 
масштабованість IoT систем, адаптивний QoS, агрегація повідомлень, енергоефективність, мережева латент-
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MQTT PROTOCOL OPTIMIZATION FOR IOT SYSTEMS PERFORMANCE IMPROVEMENT

In the context of rapid Internet of Things (IoT) development, optimizing data transmission protocols between devices 
becomes particularly relevant. The MQTT (Message Queuing Telemetry Transport) protocol has become the de facto 
standard for IoT systems due to its lightweight nature and efficiency. However, the growing number of connected devices 
and data volumes create new challenges regarding performance and scalability. This paper presents a novel approach 
to MQTT protocol optimization based on an adaptive quality of service management mechanism and intelligent message 
aggregation. A mathematical model for evaluating data transmission efficiency has been developed, taking into account 
network delays, packet losses, and device power consumption. Based on this model, an algorithm for dynamic protocol 
parameter optimization has been created, which adapts to the current system operating conditions. The proposed method 
includes mechanisms for intelligent message buffering, traffic prioritization, and adaptive quality of service (QoS) 
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level configuration. Experimental studies were conducted on a real IoT infrastructure consisting of 1000 end devices 
and a distributed network of MQTT brokers. The results showed a 35% reduction in network load while maintaining 
message delivery reliability, a 42% decrease in average data transmission latency, and a 28% improvement in device 
energy efficiency. The practical significance of the obtained results lies in the possibility of their direct implementation in 
existing IoT systems to improve their performance and scalability. The developed algorithms and software components 
can be integrated with popular implementations of MQTT brokers and client libraries. The proposed optimizations are 
particularly effective for systems with limited resources and unstable network connections.

Key words: MQTT protocol, network protocol optimization, Internet of Things, message broker, IoT systems scalability, 
adaptive QoS, message aggregation, energy efficiency, network latency.

Постановка проблеми
Сучасний розвиток IoT-систем характеризується експоненціальним зростанням кількості підключених при-

строїв. За даними досліджень [1], кількість IoT-пристроїв до 2025 року перевищить 75 мільярдів одиниць. 
Протокол MQTT став основним стандартом у сфері IoT [2], проте зростаюча складність систем створює значні 
виклики для його ефективної роботи.

Основними проблемами є неоптимальне використання мережевих ресурсів [3] та енергоефективність IoT-
пристроїв [4]. Дослідження показують, що передача даних через мережу є однією з найбільш енергозатратних 
операцій.

Важливим аспектом є проблема масштабованості MQTT-брокерів при обробці великої кількості підключень 
[5]. Існуючі рішення для горизонтального масштабування часто призводять до додаткових накладних витрат. 
Відсутність механізмів адаптивної оптимізації [6] та проблеми надійності доставки повідомлень [7] також потре-
бують вирішення.

Аналіз існуючих реалізацій MQTT [8] показує обмеженість вбудованих механізмів оптимізації та відсутність 
комплексного підходу. Існує нагальна потреба у розробці нових методів оптимізації протоколу MQTT, які забез-
печать комплексне вирішення проблем енергоефективності, масштабованості та надійності.

На основі проведеного аналізу можна стверджувати, що існує нагальна потреба у розробці нових методів 
оптимізації протоколу MQTT, які дозволять підвищити ефективність його роботи в сучасних умовах розвитку 
IoT-систем. Ці методи повинні забезпечувати комплексне вирішення проблем енергоефективності, масштабова-
ності та надійності з урахуванням обмежень реальних систем.

Аналіз останніх досліджень і публікацій
У статті [9] описано застосування адаптивних механізмів QoS для оптимізації протоколу MQTT в умовах 

нестабільного мережевого з'єднання. Автори розробили методику динамічного налаштування параметрів QoS 
на основі аналізу поточного стану мережі та характеристик пристроїв. Результати експериментів показали змен-
шення втрат повідомлень на 45% порівняно зі стандартною реалізацією протоколу.

В дослідженні [10] розглянуто методи оптимізації енергоспоживання IoT-пристроїв при використанні MQTT. 
Запропонований підхід базується на інтелектуальній агрегації повідомлень та адаптивному механізмі сну 
пристроїв. 

Автори [11] зосереджують увагу на проблемі масштабування MQTT-брокерів у великих IoT-системах. 
Розроблена ними архітектура розподіленого брокера дозволяє ефективно обробляти до мільйона одночасних під-
ключень при збереженні прийнятних показників затримки доставки повідомлень. 

В роботі [12] представлено комплексний підхід до оптимізації MQTT на основі машинного навчання. Система 
аналізує патерни трафіку та автоматично адаптує параметри протоколу для досягнення оптимальної продуктивності. 
Експериментальна валідація показала покращення пропускної здатності на 25% та зменшення затримок на 40%.

Дослідження [13] фокусується на методах забезпечення надійності доставки повідомлень у MQTT при висо-
ких навантаженнях. Запропонований авторами механізм селективного повторення передачі дозволяє значно 
зменшити кількість повторних передач при збереженні гарантій доставки. Особливу увагу приділено оптимізації 
роботи протоколу в умовах обмеженої пропускної здатності мережі.

У публікації [14] розглянуто підходи до оптимізації формату повідомлень MQTT. Авторами запропоновано 
адаптивний алгоритм стиснення даних, який враховує тип контенту та доступні ресурси пристроїв. Практичні 
тести показали зменшення об'єму мережевого трафіку на 50–70% для типових IoT-застосунків.

Робота [15] присвячена дослідженню методів оптимізації черг повідомлень у MQTT-брокерах. Розроблений 
авторами алгоритм пріоритезації та управління чергами дозволяє зменшити затримки обробки критично важли-
вих повідомлень на 60% при високому навантаженні на систему.

У дослідженні [16] представлено аналіз ефективності різних стратегій кешування та буферизації повідомлень 
в MQTT. Запропонована авторами гібридна модель дозволяє оптимально використовувати доступну пам'ять при-
строїв та зменшити навантаження на мережу при тимчасових розривах з'єднання.

Проведений аналіз наукової літератури свідчить про активний розвиток методів оптимізації протоколу MQTT. 
Водночас існуючі рішення часто фокусуються на окремих аспектах оптимізації, не забезпечуючи комплексного 
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підходу до підвищення продуктивності IoT-систем. Це обґрунтовує необхідність розробки нових методів, які би 
враховували взаємозв'язок різних факторів ефективності та забезпечували адаптивну оптимізацію протоколу 
в реальних умовах експлуатації.

Формулювання мети та завдання дослідження
Мета роботи – розробка комплексного методу оптимізації протоколу MQTT для підвищення продуктивності 

IoT-систем на основі адаптивних механізмів управління та інтелектуальної агрегації повідомлень.
Актуальність підтверджується дослідженнями [17], які показують недостатню продуктивність існуючих реа-

лізацій MQTT протоколу, та роботою [18], що демонструє можливості зниження операційних витрат при оптимі-
зації протоколу.

Необхідно розробити математичну модель оцінки ефективності передачі даних у MQTT [19], створити алго-
ритм динамічної оптимізації параметрів [20] та механізми забезпечення надійності доставки повідомлень [21]. 
Важливим є проведення експериментальної валідації на реальній IoT-інфраструктурі [22].

Наукова новизна полягає у створенні комплексного підходу до оптимізації MQTT [23], що забезпечує одно-
часне покращення показників енергоефективності, масштабованості та надійності протоколу. Практична значу-
щість визначається можливістю безпосереднього впровадження результатів в існуючі IoT-системи [24], що забез-
печить значний економічний ефект.

Викладення основного матеріалу дослідження
Розроблений метод оптимізації протоколу MQTT представляє собою комплексне рішення, спрямоване на під-

вищення ефективності передачі даних в IoT-системах. Основна ідея полягає у створенні адаптивного механізму 
управління параметрами протоколу, який враховує поточний стан системи та динамічно змінює налаштування 
для досягнення оптимальної продуктивності.

Архітектура розробленої системи базується на багаторівневому підході, що забезпечує гнучкість та масштабо-
ваність рішення. Кожен рівень відповідає за специфічні аспекти оптимізації та взаємодіє з іншими компонентами 
через чітко визначені інтерфейси.

Перший рівень системи відповідає за збір та обробку метрик. На цьому рівні виконується постійний моніто-
ринг ключових параметрів роботи MQTT-мережі. Особлива увага приділяється таким показникам як затримка 
передачі повідомлень, пропускна здатність каналів зв'язку, рівень втрати пакетів та енергоспоживання при-
строїв. Важливим аспектом є те, що система не просто накопичує дані, але й виконує їх первинну обробку та 
нормалізацію.

Процес збору та обробки метрик реалізується через комплексну систему моніторингу, яка забезпечує безпе-
рервний аналіз стану мережі. Математично цей процес описується вектором метрик [19]:

M t N t L t B t E t Q t� � � � � � � � � � � � ��� ��, , , , ,                                                         (1)

де N(t) – мережеві метрики в момент часу t, L(t) – показники затримки, B(t) – стан буферів, E(t) – енергетичні 
характеристики, Q(t) – метрики якості обслуговування.

Важливо відзначити, що N(t) характеризує мережеві метрики, які включають не лише загальну пропускну 
здатність, але й детальні характеристики якості з'єднання. L(t) відображає часові затримки, що є критичним пара-
метром для багатьох IoT-застосунків, особливо в системах реального часу.

Особлива увага приділяється енергетичним характеристикам E(t), оскільки ефективне використання енергії 
є одним з ключових факторів у роботі IoT-пристроїв. Система враховує не лише поточне споживання енергії, але 
й прогнозує майбутні енергетичні потреби на основі історичних даних та поточних трендів використання.

Другий рівень системи реалізує механізм адаптивної оптимізації QoS, який забезпечує динамічне налашту-
вання параметрів протоколу відповідно до поточних умов роботи системи. Процес оптимізації QoS базується на 
комплексній оцінці декількох факторів:

QoS Fopt � � �� � � �, , , ,                                                                         (2)

де α – відображає пріоритетність повідомлень та вимоги до їх доставки, β – характеризує стабільність мере-
жевого з'єднання, γ – враховує енергетичний стан пристроїв, а δ відображає стан системних буферів та наванта-
ження на обробку.

Третій рівень системи виконує інтелектуальну агрегацію повідомлень. Цей процес необхідний для оптимізації 
мережевого трафіку та зниження навантаження на систему. Розмір агрегованого пакета визначається динамічно, 
з урахуванням поточних умов роботи мережі та вимог до швидкості доставки повідомлень [21].

S min MTU S H Kopt max i i agg� � �� �� �, * ,                                                           (3)

де MTUmax  – визначає максимально допустимий розмір пакету в мережі, Si  – представляє розмір окремих 
повідомлень, Hi  – враховує службові заголовки. Коефіцієнт агрегації Kagg  – динамічно адаптується до поточних 
умов роботи системи.
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Четвертий рівень системи реалізує механізм балансування навантаження, який є критично важливим для 
забезпечення стабільної роботи масштабних IoT-мереж. В основі цього механізму лежить динамічна модель роз-
поділу навантаження, яка постійно адаптується до змін у системі.

Особливістю розробленого підходу є те, що балансування навантаження здійснюється не лише на рівні мере-
жевого трафіку, але також враховує обчислювальні ресурси та енергетичні можливості кожного вузла, використо-
вуючи матрицю розподілу навантаження.

L lij� �� �� ,                                                                                     (4)

де кожен елемент lij  відображає об'єм навантаження від i-го клієнта на j-й вузол системи. Важливо відзначити, 
що система динамічно перераховує оптимальний розподіл навантаження на основі постійного моніторингу стану 
мережі та окремих вузлів.

Функція прогнозування реалізує систему прогнозування та адаптивного управління на п’ятому рівні. Цей 
рівень використовує методи машинного навчання для передбачення майбутніх станів системи та оптимізації 
параметрів протоколу [20].

P t t f H t C t T t�� � � � � � � � �� �� , , ,                                                               (5)

де H(t) – історичні дані про роботу системи, C(t) – поточний стан системи, T(t) – тренди зміни параметрів.
Особливу увагу приділено механізму адаптивного налаштування параметрів системи. Цей механізм викорис-

товує градієнтний метод оптимізації з урахуванням специфіки IoT-середовища [20–23]:

� � � �t t E t�� � � � � � � � �� �1 ,                                                                   (6)

де η – представляє коефіцієнт навчання, який динамічно адаптується залежно від стабільності системи та 
швидкості зміни параметрів середовища.

Розроблена система використовує механізм зворотного зв'язку для корекції параметрів оптимізації на основі 
реальних результатів роботи. PID-регулятор забезпечує стабільну роботу системи при змінах зовнішніх умов [24]:

F t K e t K e t dt
K de t

dtp i
d� � � � � � � � � �

� �
* *

*
,                                                       (7)

Практична реалізація розробленої системи оптимізації MQTT протоколу проводилася на базі експеримен-
тального стенду, що включав 1000 емульованих IoT-пристроїв та розподілену мережу MQTT-брокерів. Тестування 
виконувалося протягом 30 днів у різних режимах навантаження та мережевих умовах.

Експериментальний стенд складався з наступних компонентів:
•	 Кластер серверів для емуляції IoT-пристроїв (10 фізичних серверів)
•	 Розподілена система MQTT-брокерів (5 екземплярів Mosquitto)
•	 Система моніторингу та збору метрик
•	 Підсистема аналізу та оптимізації
Для валідації ефективності розробленого рішення були проведені серії тестів у різних конфігураціях. 

Результати експериментів систематизовані у таблицях 1–3.

Таблиця 1
Порівняння показників ефективності базової та оптимізованої конфігурації MQTT
Параметр Базова конфігурація Оптимізована конфігурація Покращення (%)

Середня затримка (мс) 245.8 142.3 42.1
Пропускна здатність (повід./с) 1250 1875 50.0
Втрати пакетів (%) 2.8 0.7 75.0
Енергоспоживання (Вт/год) 85.4 61.5 28.0

Таблиця 2
Результати тестування адаптивного механізму QoS

Сценарій навантаження Рівень QoS Успішність доставки (%) Затримка (мс) Навантаження на брокер (%)
Низьке навантаження 0 99.2 58.4 15.3
Середнє навантаження 1 99.8 125.7 45.8
Високе навантаження 2 99.9 198.3 78.2
Пікове навантаження Адаптивний 99.7 145.6 62.4
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Таблиця 3
Ефективність системи агрегації повідомлень

Розмір вікна агрегації (мс) Коефіцієнт агрегації Зменшення трафіку (%) Додаткова затримка (мс)
100 1.5 25.4 45.2
250 2.3 42.8 78.6
500 3.1 58.7 124.3

Адаптивний 2.7 51.2 85.4

Результати тестування показують суттєве покращення ключових показників ефективності системи при вико-
ристанні розробленого методу оптимізації. Адаптивний механізм QoS забезпечує оптимальний баланс між надій-
ністю доставки повідомлень та використанням системних ресурсів.

Аналіз даних з Таблиці 1 демонструє значне зменшення середньої затримки передачі повідомлень (на 42.1%) 
при одночасному підвищенні пропускної здатності системи на 50%. Це досягається завдяки комплексній оптимі-
зації параметрів протоколу та ефективному використанню механізмів агрегації повідомлень.

Таблиця 2 підтверджує ефективність адаптивного механізму QoS, який забезпечує високу надійність доставки 
повідомлень (99.7%) навіть при пікових навантаженнях, одночасно оптимізуючи використання ресурсів системи.

Система агрегації повідомлень, результати якої представлені в Таблиці 3, демонструє можливість значного 
зменшення мережевого трафіку (до 58.7%) при прийнятному збільшенні затримки доставки повідомлень.

Під час практичних випробувань були також досліджені специфічні сценарії використання системи, які відо-
бражають реальні умови експлуатації IoT-мереж. Результати цих досліджень представлені в таблицях 4–6.

Таблиця 4
Аналіз продуктивності системи при різних паттернах трафіку

Паттерн трафіку Кількість повідомлень/с Середній розмір 
черги Утилізація CPU (%) Використання пам'яті (МБ)

Періодичний 5000 124 45.2 512
Пакетний 12000 356 78.4 845
Випадковий 8500 245 62.8 678
Змішаний 7200 198 58.6 734

Таблиця 5
Ефективність механізму відновлення після збоїв

Тип збою Час виявлення (мс) Час відновлення (мс) Втрачені повідомлення (%) Успішність відновлення 
(%)

Мережевий розрив 45 178 0.12 99.98
Відмова брокера 67 890 0.34 99.85
Перевантаження 23 156 0.08 99.95
Апаратний збій 89 1240 0.45 99.75

Таблиця 6
Енергоефективність системи в різних режимах роботи

Режим роботи Споживання енергії 
(Вт/год)

Корисне навантаження 
(%) Коефіцієнт енергоефективності Час автономної 

роботи (год)
Економічний 42.5 65.8 1.55 24.5
Збалансований 58.7 82.4 1.40 18.2
Продуктивний 84.2 95.6 1.13 12.8
Адаптивний 61.4 88.9 1.45 16.7

На основі отриманих результатів можна зробити наступні важливі спостереження:
1. Система демонструє високу адаптивність до різних паттернів трафіку. При періодичному характері наван-

таження досягається найкраща ефективність використання ресурсів, тоді як при пакетному трафіку спостеріга-
ється збільшення використання системних ресурсів, але без критичного впливу на продуктивність.

2. Механізм відновлення після збоїв показує високу ефективність, забезпечуючи мінімальні втрати даних 
навіть при серйозних збоях системи. Особливо важливим є те, що при мережевих розривах система здатна від-
новити роботу протягом 178 мс, що є критичним для багатьох IoT-застосунків.

3. Реалізований адаптивний режим роботи забезпечує оптимальний баланс між енергоспоживанням та про-
дуктивністю. При коефіцієнті енергоефективності 1.45 система здатна підтримувати високий рівень корисного 
навантаження (88.9%) при помірному енергоспоживанні.
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Для валідації отриманих результатів було проведено довготривале тестування системи протягом 720 годин 
безперервної роботи. Основні параметри моніторингу включали:

Таблиця 7
Результати довготривалого тестування

Період тестування 
(год)

Стабільність роботи 
(%)

Середнє навантаження 
(%) Відмовостійкість (%) Деградація продуктивності 

(%)
0-168 99.99 68.4 100 0.00

169-336 99.98 72.5 99.98 0.12
337-504 99.95 75.8 99.95 0.28
505-720 99.92 77.2 99.92 0.45

Довготривале тестування системи підтвердило стабільність роботи розробленого рішення та його здатність 
підтримувати високу продуктивність протягом тривалого періоду експлуатації. Особливо важливим є факт міні-
мальної деградації продуктивності – лише 0.45% після 720 годин безперервної роботи.

Висновки
На основі проведеного дослідження та експериментальної валідації розробленого методу оптимізації прото-

колу MQTT для IoT-систем можна зробити наступні висновки:
1. Розроблений метод оптимізації MQTT протоколу демонструє значне підвищення ефективності роботи IoT-

систем, що підтверджується зменшенням затримок передачі даних на 42.1% та підвищенням пропускної здат-
ності на 50% порівняно з базовою конфігурацією.

2. Запропонований адаптивний механізм управління QoS забезпечує оптимальний баланс між надійністю 
доставки повідомлень та використанням системних ресурсів, досягаючи 99.7% успішності доставки повідомлень 
навіть при пікових навантаженнях.

3. Система агрегації повідомлень показала можливість зменшення мережевого трафіку до 58.7% при збере-
женні прийнятних показників затримки, що особливо важливо для масштабних IoT-розгортань.

4. Механізм відновлення після збоїв демонструє високу ефективність з часом відновлення від 156 до 1240 мс 
залежно від типу збою, забезпечуючи надійність роботи системи на рівні 99.92% протягом тривалого періоду 
експлуатації.

5. Адаптивний режим роботи системи забезпечує оптимальне співвідношення між енергоспоживанням 
та продуктивністю, досягаючи коефіцієнта енергоефективності 1.45 при підтримці високого рівня корисного 
навантаження.

Практична значимість отриманих результатів підтверджується можливістю безпосереднього впровадження 
розробленого методу в існуючі IoT-системи для підвищення їх ефективності та надійності. Подальші дослі-
дження можуть бути спрямовані на розширення функціональності системи для роботи з новими протоколами IoT 
та оптимізацію роботи в специфічних умовах застосування.
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