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НОРМАТИВНО-ПРАВОВЕ ЗАБЕЗПЕЧЕННЯ ПУБЛІЧНОГО УПРАВЛІННЯ 
У СФЕРІ ЗАХИСТУ КРИТИЧНОЇ ІНФРАСТРУКТУРИ:  

ЕВОЛЮЦІЙНИЙ АСПЕКТ

В статті вказано, що в наслідок повномасштабної збройної агресії російської федерації значна кількість 
об’єктів критичної інфраструктури зазнала численних руйнувань і пошкоджень. Вказане створює реальну 
масштабну загрозу для населення, суспільства, соціально-економічної стабільності, національної безпеки та 
обороноздатності України і завдає суттєвої шкоди життєво важливим національним інтересам держави.

Зазначено, що вказані чинники актуалізують наукові розвідки за напрямом публічного управління у сфе-
рі захисту критичної інфраструктури. Важливість завдання із захисту критичної інфраструктури потребує 
від органів публічної влади реалізації стратегічного підходу до його вирішення; розроблення та удосконалення 
системи механізмів публічного управління, що може запобігти зазначеним загрозам або зменшити негативні 
наслідки їх реалізації.

Наголошується на тому, що нормативно-правовий механізм системи публічного управління у сфері захис-
ту критичної інфраструктури, а саме створення нової та удосконалення існуючої нормативно-правової бази, 
є основою для підвищення ефективності публічного управління у визначеній сфері. Розуміння того, що підґрун-
тям для системи публічного управління у сфері захисту критичної інфраструктури є не тільки дотримання 
існуючих норм права, а й їх подальший розвиток, сприяє розробленню та впровадженню у вітчизняній практиці 
на загальнодержавному рівні відповідних нормативно-правових актів.

Визначена мета дослідження, яка полягає у проведенні аналізу розвитку нормативно-правового забезпечення 
публічного управління у сфері захисту критичної інфраструктури.

Встановлено, що нормативно-правове забезпечення публічного управління у сфері захисту критичної інфра-
структури набуває поступового розвитку, проводиться комплексна модернізація правового поля у сфері захис-
ту критичної інфраструктури, удосконалюються нормативно-правові механізми публічного управління у сфері 
дослідження, триває процес адаптації національного законодавства до кращих світових практик, зокрема до 
законодавства Європейського Союзу.

Ключові слова: нормативно-правове забезпечення, публічне управління, критична інфраструктура, захист, 
збройна агресія.
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REGULATORY AND LEGAL PROVISION OF PUBLIC ADMINISTRATION IN THE FIELD 
OF CRITICAL INFRASTRUCTURE PROTECTION: AN EVOLUTIONARY ASPECT

In the article denote that as a result of the full-scale armed aggression of the russian federation, a significant number 
of critical infrastructure objects suffered numerous destructions and damages. This creates a real large-scale threat to the 
population, society, socio-economic stability, national security and defense capability of Ukraine and causes significant 
damage to the vital national interests of the state.

It is noted that the specified factors actualize scientific research in the direction of public administration in the field 
of critical infrastructure protection. The importance of critical infrastructure protection task requires public authorities 
to implement a strategic approach to its solution; development and improvement of the system of public administration 
mechanisms, which can prevent the mentioned threats or reduce the negative consequences of their implementation.

It is emphasized that the regulatory and legal mechanism of the public administration system in the field of critical 
infrastructure protection, namely the creation of a new and improvement of the existing regulatory and legal framework, 
is the basis for increasing the efficiency of public administration in the specified area. Understanding that the basis for the 
system of public administration in the field of critical infrastructure protection is not only compliance with existing legal 
norms, but also their further development, contributes to the development and implementation of relevant normative legal 
acts in domestic practice at the national level.
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The purpose of the research is determined, which consists in conducting an analysis of the development of regulatory 
and legal support of public administration in the field of critical infrastructure protection.

It has been established that the regulatory and legal support of public administration in the field of critical infrastructure 
protection is gradually developing, a comprehensive modernization of the legal field in the field of critical infrastructure 
protection is being carried out, the regulatory and legal mechanisms of public administration in the field of research are 
being improved, the process of adapting national legislation to the best global practices is ongoing, in particular to the 
legislation of the European Union.

Key words: regulatory and legal provision, public administration, critical infrastructure, protection, armed aggression.

Постановка проблеми
Саме сьогодні Україна протистоїть повномасштабній збройній агресії російській федерації, яка, по суті, 

є війною за існування Української Держави, її суверенітет і територіальну цілісність.
Відомо, що в наслідок нанесення збройними силами держави-агресора ракетно-бомбових та артилерійських 

ударів значна кількість об’єктів критичної інфраструктури (далі-КІ) зазнала численних руйнувань і пошкоджень. 
Це, в свою чергу, створює реальну масштабну загрозу для населення, суспільства, соціально-економічної стабіль-
ності, національної безпеки та обороноздатності України і завдає суттєвої шкоди життєво важливим національ-
ним інтересам держави [1].

Зазначені чинники актуалізують наукові розвідки як в цілому у сфері захисту КІ, так й за її окремими напря-
мами, зокрема й за напрямом публічного управління у визначеній сфері.

Важливість вирішення такого складного завдання як захист КІ потребує від органів публічної влади реалізації 
стратегічного підходу до його вирішення; розроблення та удосконалення системи механізмів публічного управ-
ління, що може запобігти зазначеним загрозам або зменшити негативні наслідки їх реалізації.

Нормативно-правовий механізм системи публічного управління у сфері захисту КІ, а саме створення нової та 
удосконалення існуючої нормативно-правової бази, є основою для підвищення ефективності публічного управ-
ління у визначеній сфері. Розуміння того, що підґрунтям для системи публічного управління у сфері захисту КІ 
є не тільки дотримання існуючих норм права, а й їх подальший розвиток, сприяє розробленню та впровадженню 
у вітчизняній практиці на загальнодержавному рівні відповідних нормативно-правових актів. Активізація роботи 
щодо розвитку нормативно-правового забезпечення публічного управління у сфері захисту КІ має відбуватися на 
основі ретельного аналізу існуючої нормативно-правової бази та з урахуванням сучасних загроз безпеці КІ, най-
кращих світових практик і проголошеного курсу на набуття повноправного членства в Європейському Союзі та 
Організації Північноатлантичного договору. Зазначене породжує актуальність проведення аналізу становлення та 
розвитку нормативно-правового забезпечення публічного управління у сфері захисту КІ.

Аналіз останніх досліджень і публікацій
Вагомий внесок у дослідження нормативно-правового забезпечення публічного управління у сфері захисту КІ 

внесли такі науковці, як Бірюков Д. С., Кондратов С. І. [2], Підюков П. П., Калиновський О. В. [3], Богданов Б. В. 
[4] та ін.

Проте, в зазначених роботах не враховані останні важливі зміни у нормативно-правовому забезпеченні публіч-
ного управління у сфері захисту КІ, що обґрунтовує актуальність теми дослідження.

Формулювання мети дослідження
Метою дослідження є проведення аналізу розвитку нормативно-правового забезпечення публічного управ-

ління у сфері захисту КІ.
Виклад основного матеріалу дослідження

Як зазначають вітчизняні науковці, наприкінці 1990-х – початку 2000-х років законодавство України щодо 
захисту об’єктів, які згідно зі світовою практикою відносились до КІ, було достатньо розгалуженим і включало 
значну кількість нормативно-правових актів, які визначали численні категорії об’єктів, для яких встановлювались 
особливі умови забезпечення їх захисту та функціонування, і носили переважно відомчий характер [5].

З початку 2000-х років КІ та проблеми її захисту почали визначати й досліджувати в Україні як суто нау-
кові. Вивченню низки її складових присвятили свої наукові праці Д. С. Бірюков, Є. В. Брежнєв, Д. Г. Бобро, 
О. Д. Величко, Д. В. Дубов, В. П. Горбулін, С. П. Іванюта, В. В. Зубарєв, О. М. Юрченко та ін. [3].

Якісно нового рівня зазначений напрям наукових досліджень досяг у 2015 році, коли фахівці Національного 
інституту стратегічних досліджень підготували та видали «Зелену книгу з питань захисту критичної інфраструк-
тури України» [3].

На зазначених вище наукових надбаннях ґрунтувалося Рішення Ради національної безпеки і оборони України 
від 2016 року «Про удосконалення заходів забезпечення захисту об’єктів критичної інфраструктури» [6]. Рішенням 
було визначено стратегічні завдання щодо комплексного удосконалення правової основи захисту КІ та системи 
публічного управління її безпекою.

Основою для створення національної системи захисту КІ, доцільно, на думку вітчизняних фахівців, вважати 
Концепцію створення державної системи захисту критичної інфраструктури, яка була схвалена у 2017 році [7].
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Наступним етапом розвитку нормативно-правового забезпечення публічного управління у сфері захисту КІ 
було прийняття Урядом у 2020 році Постанови «Деякі питання об’єктів критичної інфраструктури». Постановою 
був затверджений порядок віднесення об’єктів до об’єктів КІ; перелік секторів (підсекторів), основних послуг КІ 
держави; методика категоризації її об’єктів; регламентовано ряд термінів, серед яких «захист об’єктів критичної 
інфраструктури» [8].

Згодом, у 2021 році був прийнятий Закон України «Про критичну інфраструктуру» [9], яким були визначені 
основні засади державної політики у сфері захисту КІ, організаційно-правові засади формування та функціону-
вання національної системи захисту КІ.

Також у цьому році були затверджені Методичні рекомендації щодо категоризації об’єктів КІ [10]. 
Рекомендаціями був визначений порядок створення робочої групи з ідентифікації та категоризації об’єктів, її 
завдання, категорії критичності об’єктів КІ та ін.

У 2022 році Постановою Кабінету Міністрів було затверджене Положення про Державну службу захисту кри-
тичної інфраструктури та забезпечення національної системи стійкості України, яким було визначено основні 
завдання вказаної служби, мета організації її діяльності, права служби тощо [11].

В той же рік Уряд затвердив Регламент обміну інформацією між суб’єктами національної системи захисту КІ. 
Регламентом визначені шляхи забезпечення інформаційної взаємодії та порядок обміну інформацією в різних 
режимах функціонування КІ [12].

Також у 2022 році Постановою Уряду був визначений порядок подання інформації у сфері захисту КІ, затвер-
джені форми річного звіту про виконання секторальними органами та операторами КІ своїх повноважень [13].

Крім того, Постановою Кабінету Міністрів у 2022 році затверджений Порядок проведення моніторингу рівня 
безпеки об’єктів критичної інфраструктури [14]. Вказаною Постановою визначені механізм проведення моніто-
рингу рівня безпеки об’єктів КІ та його періодичність, мета проведення моніторингу, форма акту оцінки стану 
захищеності об’єкта КІ.

У 2023 році Постановою Уряди був затвердження Порядку ведення Реєстру об’єктів КІ, включення таких 
об’єктів до Реєстру, доступу та надання інформації з нього [15].

В тому ж році іншою Постановою Кабінету Міністрів був затверджений Порядок розроблення та погодження 
паспорта безпеки на об’єкт КІ [16]. Даним документом затверджена форма паспорту безпеки на об’єкт КІ, зміст 
загальної характеристики об’єкта КІ, порядок їх розробки та затвердження.

Також в 2023 році був затверджений Національний план захисту та забезпечення безпеки та стійкості КІ [17]. 
Планом були визначені стратегічні цілі, завдання, заходи, строки їх виконання та відповідальні виконавці, інди-
катори виконання.

У зв’язку з триваючою повномасштабною збройною агресією російської федерації Рада національної безпеки 
і оборони України у 2023 році визначила ряд заходів щодо організації захисту та забезпечення безпеки функціо-
нування об’єктів КІ та енергетики України в умовах ведення воєнних дій [18].

З початку повномасштабного вторгнення російської федерації Україна уклала низку двохсторонніх міжнарод-
них угод про співпрацю у сфері безпеки. У зазначених угодах, крім іншого, закріплені зобов’язання сторін з питань 
розвитку двохстороннього співробітництва у сфері захисту КІ. Основними напрямами такого співробітництво 
визначені: сприяння розвитку спроможностей України у сфері захисту КІ; залучення українських фахівців із досві-
дом забезпечення безпеки КІ для реалізації відповідних проєктів на території держав-партнерів; розроблення та 
реалізація спільних освітніх та навчальних програм з метою підготовки спеціалістів у сфері захисту КІ [1].

У 2024 році для реалізації вищезазначених угод Постановою Кабінету Міністрів була утворена Міжвідомча 
робоча група [19]. Одним з основних завдань Міжвідомчої робочої групи є сприяння забезпеченню координації 
дій органів виконавчої влади, інших державних органів, установ та організацій з питань реалізації двосторонніх 
угод про співробітництво у сфері безпеки за окремими напрямами, зокрема за напрямом захисту енергетичної та 
іншої КІ.

Висновки
Підсумовуючи, зауважимо, що нормативно-правове забезпечення публічного управління у сфері захисту КІ 

набуває поступового розвитку, проводиться комплексна модернізація правового поля у сфері захисту КІ, удоско-
налюються нормативно-правові механізми публічного управління у сфері дослідження, триває процес адаптації 
національного законодавства до кращих світових практик, зокрема до законодавства Європейського Союзу.
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