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МЕТОДОЛОГІЧНІ АСПЕКТИ ІНТЕГРАЦІЇ ФОРМАЛЬНОЇ ВЕРИФІКАЦІЇ 
В КОНВЕЄРИ CI/CD: АНАЛІЗ ВИКЛИКІВ І ПЕРСПЕКТИВ

Інтеграція формальної верифікації в конвеєри безперервної інтеграції та доставки (CI/CD) є важливим ета-
пом розвитку сучасних методологій розробки програмного забезпечення. У статті аналізуються концептуальні 
підходи до використання формальних методів для перевірки коректності програмного забезпечення на різних 
етапах CI/CD-процесів. Розглянуто інструменти та технології, що забезпечують інтеграцію формальної вери-
фікації у цикли DevOps, із акцентом на автоматизації аналізу, масштабованості рішень та забезпеченні відпо-
відності високим стандартам якості.

Також у статті детально висвітлено ключові виклики, включаючи складність інтеграції в існуючі інфра-
структури, високу обчислювальну вартість формальної верифікації, обмежену доступність спеціалізованих 
інструментів та необхідність адаптації до специфіки CI/CD-конвеєрів. Особливу увагу приділено питанням 
забезпечення кібербезпеки, сумісності з розподіленими системами та інтеграції зі штучним інтелектом для під-
вищення ефективності процесів верифікації.

Представлено реальні кейси успішного впровадження формальної верифікації у CI/CD-конвеєри, зокрема 
у великих технологічних компаніях, таких як Amazon та Microsoft. Проаналізовано можливості поєднання фор-
мальних методів із традиційними тестуваннями або підходами, що базуються на машинному навчанні, для під-
вищення надійності програмного забезпечення.

Перспективи розвитку сфокусовано на автоматизації формальної верифікації, удосконаленні інструмента-
рію для складних розподілених систем та розробці адаптивних рішень, що дозволяють масштабувати процеси 
верифікації в умовах високих обчислювальних навантажень. Окремо розглянуто значення відкритих інструмен-
тів і платформ для формальної верифікації, таких як Z3, SPIN і CBMC, що спрощують впровадження даних 
методів у розробку.

Представлені дослідження спрямовані на підвищення надійності, продуктивності та безпеки сучасних про-
грамних систем, а також на досягнення відповідності міжнародним стандартам якості та кібербезпеки.

Ключові слова: формальна верифікація, CI/CD, DevOps, автоматизація, масштабованість, коректність 
програмного забезпечення, інструменти верифікації, кібербезпека, штучний інтелект, відкриті інструменти.
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METHODOLOGICAL ASPECTS OF INTEGRATING FORMAL VERIFICATION 
INTO CI/CD PIPELINES: ANALYSIS OF CHALLENGES AND PROSPECTS

The integration of formal verification into continuous integration and delivery (CI/CD) pipelines is an important 
stage in the development of modern software development methodologies. The article analyzes conceptual approaches 
to the use of formal methods to verify the correctness of software at different stages of CI/CD processes. The tools 
and technologies that ensure the integration of formal verification into DevOps cycles are considered, with an emphasis 
on automation of analysis, scalability of solutions and ensuring compliance with high quality standards.

The article also highlights in detail key challenges, including the complexity of integration into existing infrastructures, 
the high computational cost of formal verification, the limited availability of specialized tools and the need to adapt 
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to  the specifics of CI/CD pipelines. Particular attention is paid to the issues of ensuring cybersecurity, compatibility 
with distributed systems and integration with artificial intelligence to increase the efficiency of verification processes.

Real-world cases of successful implementation of formal verification in CI/CD pipelines are presented, in particular in 
large technology companies such as Amazon and Microsoft. The possibilities of combining formal methods with traditional 
testing or machine learning-based approaches to increase software reliability are analyzed.

Development prospects are focused on the automation of formal verification, improving the toolkit for complex 
distributed systems, and developing adaptive solutions that allow scaling verification processes under high computational 
loads. The importance of open tools and platforms for formal verification, such as Z3, SPIN, and CBMC, which simplify 
the implementation of these methods in development, is separately considered.

The presented research is aimed at increasing the reliability, performance, and security of modern software systems, 
as well as achieving compliance with international quality and cybersecurity standards.

Key words: formal verification, CI/CD, DevOps, automation, scalability, software correctness, verification tools, 
cybersecurity, artificial intelligence, open tools.

Постановка проблеми
У сучасній розробці програмного забезпечення (ПЗ) спостерігається стрімке зростання складності систем, що 

вимагає підвищення якості, надійності та безпеки програмних рішень. При цьому інтеграція в CI/CD-конвеєри 
стає стандартом у практиці DevOps для забезпечення швидкого розгортання, тестування та постачання програм-
ного забезпечення. Однак традиційні методи тестування не завжди забезпечують виявлення критичних помилок 
або уразливостей, особливо у складних, розподілених або безпеково чутливих системах.

Формальні методи верифікації пропонують строгий математичний підхід для аналізу коректності програм-
ного забезпечення, що дозволяє довести відповідність системи специфікаціям. Незважаючи на їх потенціал, інте-
грація формальної верифікації в CI/CD-конвеєри стикається з низкою обмежень, таких як висока обчислювальна 
складність, складність налаштування та інтеграції, а також відсутність масштабованих інструментів, сумісних із 
сучасними DevOps-процесами.

Інтеграція формальної верифікації у CI/CD-конвеєри має вирішальне значення як для наукових, так і для прак-
тичних завдань. З наукової точки зору, це сприяє розвитку нових алгоритмів, які дозволяють ефективно викорис-
товувати формальні методи в умовах реальних обмежень, таких як обчислювальні ресурси та динаміка розробки. 
Практичні аспекти стосуються покращення надійності систем критичного застосування, таких як авіаційна, 
медична або банківська сфери, де помилки можуть призвести до катастрофічних наслідків.

Крім того, розвиток автоматизованих інструментів формальної верифікації у контексті CI/CD сприяє приско-
ренню впровадження технологій DevSecOps, які інтегрують безпеку у всі етапи життєвого циклу програмного 
забезпечення. Вирішення цих завдань має вагомий вплив на підвищення рівня довіри до сучасного ПЗ, змен-
шення витрат на виправлення помилок після розгортання та забезпечення відповідності галузевим стандартам.

Аналіз останніх досліджень і публікацій
Останні наукові дослідження та технічні звіти демонструють зростаючий інтерес до інтеграції формальної 

верифікації в CI/CD-конвеєри, підкреслюючи її важливість для забезпечення надійності програмного забезпе-
чення (ПЗ). Значна частина досліджень зосереджується на розробці та вдосконаленні методів автоматичної вери-
фікації для застосування у складних програмних системах.

•	 Формальні методи та їх застосування
Формальні методи, такі як моделювання скінченних автоматів, перевірка моделей (model checking) і аналіз 

символічного виконання (symbolic execution), активно досліджуються як засоби забезпечення коректності ПЗ. 
Останні роботи демонструють вдосконалення цих методів з точки зору їх продуктивності, масштабованості та 
інтеграції в автоматизовані процеси [1, 2].

•	 Інтеграція формальної верифікації в CI/CD
Низка робіт акцентує увагу на викликах інтеграції формальних методів у CI/CD-конвеєри, таких як склад-

ність впровадження, необхідність адаптації існуючих інструментів та вплив на продуктивність DevOps-процесів 
(C. Baier et al., 2020). Такі дослідження підкреслюють важливість створення ефективних інтерфейсів та протоко-
лів для інтеграції в CI/CD-інфраструктуру [3].

•	 Розвиток інструментів формальної верифікації
Останні розробки, такі як Z3 Solver, SPIN, CBMC, демонструють значний прогрес у забезпеченні сумісності 

з сучасними програмними інструментами та фреймворками (N. Bjørner et al., 2021). Особлива увага приділяється 
автоматизації процесу верифікації, зокрема через використання хмарних сервісів та технологій контейнеризації [4].

•	 Впровадження у промислових умовах
У промисловому секторі роботи таких компаній, як Microsoft, Google та Amazon, акцентують на інтеграції 

формальної верифікації для перевірки хмарних сервісів, безпеки даних та відповідності стандартам. Наприклад, 
Amazon Web Services використовує власний інструмент формальної верифікації TLA+ для моделювання та ана-
лізу складних систем [5, 6].
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•	 Виклики та перспективи
Незважаючи на досягнення, ключові виклики залишаються актуальними. Це обмеження обчислювальних 

ресурсів, потреба в кваліфікованих спеціалістах, а також висока вартість впровадження. У відповідь, дослідники 
пропонують рішення, такі як гібридні підходи, інтеграція технологій штучного інтелекту та розвиток хмарних 
платформ для підтримки верифікації.

Огляд останніх джерел свідчить, що інтеграція формальної верифікації у CI/CD-конвеєри перебуває на стадії 
активного розвитку. Існує значний прогрес у вдосконаленні методів, але їх практичне впровадження потребує 
подальших досліджень, спрямованих на оптимізацію обчислювальних ресурсів, підвищення автоматизації про-
цесів та зменшення бар’єрів для інтеграції у сучасні DevOps-процеси.

Формулювання мети дослідження
Метою статті є дослідження інтеграції формальної верифікації у конвеєри безперервної інтеграції та доставки 

(CI/CD) з урахуванням сучасних вимог до забезпечення надійності, безпеки та якості програмного забезпечення. 
Зокрема, стаття спрямована на:

•	 Вивчення підходів
Проаналізувати сучасні підходи до інтеграції формальної верифікації в CI/CD-системи, включаючи викорис-

тання інструментів перевірки моделей, аналізу символічного виконання та інших методів формальної логіки.
•	 Ідентифікацію викликів
Визначити основні технічні та організаційні виклики, пов’язані з впровадженням формальної верифікації 

у DevOps-конвеєри, такі як зростання витрат, обмеження обчислювальних ресурсів та необхідність адаптації 
інструментів.

•	 Визначення перспектив
Оцінити перспективи розвитку інструментів формальної верифікації, зокрема впровадження штучного інте-

лекту, хмарних технологій та автоматизації для підвищення ефективності процесів.
•	 Розробку рекомендацій
Розробити практичні рекомендації для інтеграції формальних методів у CI/CD, орієнтовані на досягнення 

балансу між надійністю, швидкістю доставки програмного забезпечення та витратами на реалізацію.
Таким чином, стаття має на меті не лише узагальнити сучасний стан досліджень у цій сфері, але й запропо-

нувати інноваційні рішення для подолання існуючих бар’єрів та покращення процесу автоматизації верифікації 
у CI/CD-системах.

Викладення основного матеріалу дослідження
У сучасній практиці розробки програмного забезпечення спостерігається постійне ускладнення систем, що 

вимагає від розробників нових підходів до забезпечення надійності, безпеки та якості програмних рішень. Одним 
з основних інструментів для вирішення цих завдань є безперервна інтеграція та доставка (CI/CD), що стали стан-
дартом у DevOps-процесах. Вони дозволяють забезпечити автоматизацію всіх етапів життєвого циклу програм-
ного забезпечення – від розробки до тестування та розгортання. Однак, традиційні методи тестування, як пра-
вило, не завжди здатні ефективно виявляти критичні помилки, уразливості або недоліки у складних, розподілених 
чи безпеково чутливих системах.

В цьому контексті інтеграція формальних методів верифікації у CI/CD-конвеєри стає важливим завданням, яке 
має вирішальне значення для підвищення якості та надійності програмного забезпечення.

•	 Формальні методи верифікації в контексті CI/CD
Формальні методи верифікації забезпечують строгий математичний підхід до перевірки коректності про-

грамного забезпечення, надаючи можливість довести, що система відповідає заданим специфікаціям. Серед 
найбільш розповсюджених методів – моделювання скінченних автоматів, перевірка моделей (model checking) 
та аналіз символічного виконання (symbolic execution). Дані методи дозволяють здійснити аналіз поведінки про-
грамного забезпечення на ранніх етапах розробки, зменшуючи ризики виникнення критичних помилок на етапі 
експлуатації.

Проте, існує ряд проблем, пов’язаних з використанням цих методів. Зокрема, формальні методи верифіка-
ції зазвичай вимагають значних обчислювальних ресурсів та високої кваліфікації розробників. Інтеграція таких 
методів у процеси CI/CD може бути ускладнена через високу обчислювальну складність, складність налашту-
вання інструментів та інтеграції з існуючими DevOps-процесами.

•	 Важливість інтеграції формальної верифікації у CI/CD
Інтеграція формальних методів верифікації у CI/CD-конвеєри має важливе значення як для наукових, так і для 

практичних завдань. З наукової точки зору це відкриває нові перспективи для розробки ефективних алгоритмів 
та інструментів, здатних виконувати верифікацію в реальних умовах розробки, враховуючи обмеження обчислю-
вальних ресурсів та постійну динаміку розробки програмного забезпечення. З практичної точки зору, інтеграція 
формальних методів дозволяє забезпечити високу надійність та безпеку програмних рішень, особливо в сферах, 
де помилки можуть призвести до катастрофічних наслідків, таких як авіація, медицина або фінансові технології.
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Особливо важливим є застосування формальних методів у контексті DevSecOps – стратегії інтеграції безпеки 
на всіх етапах життєвого циклу програмного забезпечення. Це дозволяє забезпечити не лише функціональну 
коректність систем, а й гарантувати відповідність вимогам безпеки, що є критично важливим для сучасних роз-
поділених систем.

•	 Проблеми інтеграції формальної верифікації в CI/CD
Інтеграція формальних методів верифікації у CI/CD-конвеєри стикається з низкою технічних та організацій-

них викликів. Одним із основних є обмеження обчислювальних ресурсів, необхідних для виконання формальної 
верифікації складних систем. Для цього потрібні високопродуктивні обчислювальні потужності, які не завжди 
доступні в умовах обмеженого бюджету або в реальних умовах розробки.

Крім того, інтеграція формальних методів в існуючі CI/CD-інфраструктури вимагає значної адаптації інстру-
ментів та процесів. Багато традиційних інструментів тестування та верифікації не підтримують автоматичне 
масштабування або не забезпечують ефективну інтеграцію з популярними DevOps-інструментами, що значно 
ускладнює впровадження формальних методів.

•	 Розвиток інструментів формальної верифікації
В останні роки значний прогрес був досягнутий у розробці інструментів для формальної верифікації, 

таких як Z3 Solver, SPIN, CBMC, які активно використовуються для верифікації програмного забезпечення 
в різних сферах. Ці інструменти демонструють значне покращення в продуктивності, сумісності з існуючими 
інфраструктурами та можливості масштабування, що дозволяє ефективно використовувати їх у складі CI/
CD-конвеєрів.

Однак, розвиток цих інструментів потребує подальших досліджень щодо підвищення автоматизації верифіка-
ції, зокрема через використання хмарних сервісів і контейнеризації, що дозволяє знижувати вимоги до обчислю-
вальних ресурсів і забезпечити гнучкість при інтеграції з іншими етапами розробки [7].

•	 Впровадження формальної верифікації в промисловості
У промисловому секторі компанії, такі як Microsoft, Google, Amazon, активно впроваджують формальну вери-

фікацію для перевірки коректності та безпеки своїх хмарних сервісів. Наприклад, Amazon Web Services вико-
ристовує інструмент TLA+ для моделювання та аналізу складних систем, що дозволяє забезпечити надійність 
і безпеку їхніх хмарних платформ. Однак, широке впровадження формальної верифікації вимагає значних зусиль 
і ресурсів, що є однією з основних перешкод для її масового використання в промисловості [8].

•	 Виклики та перспективи
Ключові виклики, пов’язані з інтеграцією формальної верифікації в CI/CD-конвеєри, включають обмеження 

обчислювальних ресурсів, потребу в кваліфікованих спеціалістах та високу вартість впровадження. Відповідно, 
дослідники пропонують різні підходи для подолання цих проблем, такі як гібридні методи верифікації, інтегра-
ція штучного інтелекту для автоматизації процесів та використання хмарних технологій для зниження витрат на 
обчислювальні ресурси.

У перспективі, розвиток цих напрямків може призвести до значного покращення ефективності та доступ-
ності формальної верифікації для CI/CD-конвеєрів, що дозволить забезпечити більш високу надійність, безпеку 
та якість програмного забезпечення при мінімальних витратах на впровадження.

Висновки
•	 Інтеграція формальної верифікації в CI/CD-конвеєри: значення і виклики.
Дослідження показало, що інтеграція формальних методів верифікації в CI/CD-конвеєри має велике значення 

для підвищення надійності, безпеки та якості програмного забезпечення. Формальні методи, такі як перевірка 
моделей, моделювання скінченних автоматів і символічне виконання, можуть значно знизити ризики виник-
нення критичних помилок у складних та безпеково чутливих системах. Проте процес інтеграції цих методів у CI/
CD-конвеєри залишається складним через технічні та організаційні бар’єри, зокрема, через обмеження обчислю-
вальних ресурсів та необхідність адаптації інструментів до існуючих процесів DevOps [9].

•	 Технічні та організаційні виклики.
Основними викликами є висока обчислювальна складність формальної верифікації, необхідність розробки 

нових алгоритмів для масштабування цих методів, а також потреба в кваліфікованих спеціалістах для впрова-
дження та налаштування таких систем. Це вимагає значних витрат як у плані ресурсів, так і часу.

•	 Розвиток інструментів формальної верифікації.
Прогрес у розробці інструментів формальної верифікації, таких як Z3 Solver, SPIN, CBMC, дозволяє досягти 

значного зростання ефективності перевірок. Водночас, для інтеграції таких інструментів у CI/CD потрібна 
подальша оптимізація та автоматизація, що дозволить знижувати витрати на обчислювальні ресурси та зробить 
ці інструменти більш доступними для використання в реальних умовах розробки програмного забезпечення [10].

•	 Промислове застосування та перешкоди.
Впровадження формальної верифікації в промислових умовах, зокрема в таких компаніях, як Microsoft, 

Amazon і Google, продемонструвало її ефективність у перевірці хмарних сервісів та забезпеченні безпеки даних. 
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Однак висока вартість впровадження та складність інтеграції формальних методів у промислові процеси залиша-
ються одними з головних перешкод для їх широкого застосування.

Перспективи подальших розвідок у даному напрямі:
•	 Оптимізація обчислювальних ресурсів.
Однією з основних перспектив є розробка більш ефективних алгоритмів та інструментів, які дозволять змен-

шити вимоги до обчислювальних ресурсів. Це може включати використання гібридних підходів, що поєднують 
формальні методи з іншими техніками, такими як статистичні або машинні методи для зниження навантаження 
на обчислювальні системи.

•	 Автоматизація процесів верифікації.
Подальше вдосконалення автоматизації формальної верифікації є важливим напрямом для забезпечення її 

практичного застосування в CI/CD-конвеєрах. Використання штучного інтелекту та технологій автоматичного 
налаштування може допомогти в оптимізації процесів верифікації, зробивши їх менш залежними від людського 
втручання і швидшими.

•	 Інтеграція хмарних технологій та контейнеризації.
Зважаючи на сучасні тенденції розвитку хмарних платформ і контейнеризації, подальші дослідження можуть 

зосереджуватися на інтеграції формальної верифікації в хмарні сервіси для зниження витрат на обчислювальні 
ресурси. Використання хмарних інфраструктур для масштабування процесів верифікації відкриває нові можли-
вості для їх впровадження в реальних умовах.

•	 Розвиток гнучких підходів для DevOps та DevSecOps.
Подальші дослідження повинні зосередитися на розробці гнучких методів інтеграції формальних методів 

у процеси DevOps та DevSecOps, щоб забезпечити баланс між швидкістю доставки ПЗ та високим рівнем без-
пеки і надійності. Це дозволить ефективно впроваджувати формальні методи верифікації без значного впливу на 
продуктивність розробки.

•	 Масштабування інструментів для промислового застосування.
Розробка інструментів формальної верифікації, які б забезпечували підтримку промислових стандартів та 

були сумісні з існуючими корпоративними платформами, є важливою задачею для майбутнього. Це може вклю-
чати створення нових протоколів та інтерфейсів для інтеграції з існуючими DevOps-платформами, такими як 
Jenkins, GitLab або Kubernetes.
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